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Acerca de Academia Profesional de Transformacion Digital

La Academia Profesional de Transformacion Digital de Arcitura proporciona educacion formal y programas
de acreditacion dedicados a la Transformacion Digital estandar de la industria. Este extenso programa
abarca una serie de pistas especializadas para profesionales de Tl, cada una de las cuales aborda un
conjunto de habilidades especificas para una profesién comun asociada con proyectos de Transformacion
Digital. Los campos de préctica cubiertos por el plan de estudios de la Academia Profesional de
Transformacidén Digital incluyen tecnologia de Transformacién Digital, arquitectura, ciencia de datos,

seguridad y automatizacion inteligente.

El curriculo de la Academia Profesional de Transformacién Digital estd compuesto por 20 médulos y 9 rutas
de certificacidn. Los exdmenes estan disponibles en los centros de evaluacién de Pearson VUE en todo el
mundo, asi como a través de la supervisidn en linea de Pearson VUE y la supervisidn presencial por parte
de los Instructores Certificados. Obtener una calificacién aprobatoria en los exdmenes requeridos otorga
una certificacién para la cual Arcitura emite automaticamente un certificado digital de acreditacion y

Acclaim/Credly emite una insignia digital de certificacidn.
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LI
COMO TOMAR ESTE CURSO

OPCIONES DE ELEARNING
DE ARCITURA

Para darle la mayor flexibilidad para lograr sus objetivos de aprendizaje y adaptarse a sus
preferencias, este curso esta disponible a través de dos soluciones de eLearning de Arcitura: un
ambiente interactivo con ejercicios calificados y un examen de prueba calificado, asi como una
cuenta de kit de estudio que admite el acceso online/offline y anotaciones personalizadas.

Para obtener mas informacion, visite: es.arcitura.com/elearning

Para inscribirse, visite: es.arcitura.com/cursos

TALLERES L B
PRESENCIALES

Los Instructores Certificados de Arcitura y los socios de capacitacion autorizados
pueden impartir talleres presenciales privados para grupos pequeiios y grandes. Cada
participante del taller puede recibir acceso a todos los materiales de eLearning de
Arcitura Digital para el curso. El programa, formato y horario de cada taller se pueden
adaptar a las necesidades del cliente.

Para obtener mas informacidn, visite: es.arcitura.com/talleres

TALLERES
VIRTUALES

Los Instructores Certificados pueden impartir talleres virtuales privados para grupos
pequefios y grandes, asi como para participantes individuales. Los participantes de los talleres
reciben acceso a los materiales del curso a través de la plataforma de eLearning de Arcitura
Digital. Los programas de los talleres virtuales se pueden disefiar con mayor flexibilidad para
adaptarse a calendarios de capacitacion mas distribuidos y fragmentados.

Para obtener mas informacion, visite: es.arcitura.com/talleres

// / Hay varios productos y servicios adicionales de aprendizaje y preparacion para exdmenes disponibles, incluyendo
coaching, kits de preparacion para exdmenes y descargas digitales. Consulte la pdgina de Recursos de capacitacion y
preparacion para el examen para obtener mds detalles.

Arcitura
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V4
COMO EMPEZAR

iBienvenido al curso de Transformacion
Digital: Seguridad Avanzada! Este curso esta
compuesto por un conjunto de mddulos.
Cada maddulo tiene un conjunto de lecciones
y se complementa ademds con ejercicios
para ayudar a reforzar su comprensién de los
temas clave. Una vez que haya completado
el curso, puede optar por prepararse

para el examen de certificacién (como se
explica en la pagina Como certificarse).

D= % D= "%

Arcitura
Certificate of Completion

Hay recursos adicionales disponibles para
ayudarle a completar este curso, incluyendo
archivos digitales descargables del curso,
materiales impresos del curso, horas
. de coaching y servicios de capacitacion
;Idne”ySmIIhP\ dirigida por un instructor (como se explica
Digital Transformation: en la pagina de Recursos de capacitacion

y preparacion para el examen).

Advanced Security
PRERREQUISITO

Arcifura

TRAINING
ITTT—\ ) prereduistopara e curso s
et finalizacion del curso de Transformacion

Security

Digital: Fundamentos de Seguridad.

Se recomienda completar el curso de
Transformacién Digital: Fundamentos de
Seguridad antes de comenzar el curso de
Transformacion Digital: Seguridad Avanzada.

MAS INFORMACION  \\\\

Para inscribirse en este curso, visite:
es.arcitura.com/cursos

Acclaim | Credly



Un Especialista Certificado en Seguridad de la

Transformacion Digital tiene una comprension

° ®
A rC I -I- U rO detallada de las amenazas, contramedidas y practicas
de Ciberseguridad, asi como conocimientos sobre el
CERTIFIED

- : establecimiento de controles para la proteccion de datos
Digital T ransformqtlon y activos digitales, incluido el uso de la tecnologia de
Security Specialist almacenamiento inmutable Blockchain.

V4
COMO CERTIFICARSE

iPuede convertirse en un Especialista
Certificado en Seguridad de Transformacion
Digital! Este curso puede prepararlo para el
examen de certificacién oficial de Especialista
en Seguridad de Transformacién Digital, que
puede realizarse en todo el mundo en los
centros de evaluacién de Pearson VUE, a
través de la supervisién en linea de Pearson
VUE y/o la supervision directa de Arcitura.

D= N D= "N

EXAMEN DE - Una vez ql‘Je obtenga una caliﬁca(fi(_Sn 5
CERTIFICA .,.\ aprobatoria en el examen de certificacion
(y haya cumplido cualquier otro
requisito de examen previo), obtendra la
Certificacion de Especialista en Seguridad
de Transformacion Digital, tras lo cual
recibird automaticamente un Certificado
de Acreditacion digital oficial y una Insignia
de Certificacidn digital de Acclaim/Credly
Arcitura Certified con una cuenta que soporta la verificacidn
Digital Transformation en linea de su estado de certificacion.
Security Specialist Los certificados digitales de acreditacion

. . y las insignias digitales son gratuitos.
Arcitura Certified
Digital Transformation Hay recursos adicionales disponibles para
Security Specialist ayudarle a prepararse para el examen de
certificacién, incluyendo archivos digitales
descargables del curso, materiales impresos
del curso, horas de coaching y servicios

Jane Smith de capacitacion dirigida por un instructor
o b raaooned an o ceriied Dighol Tamfermation Securly Speciaist (como se explica en la pagina de Recursos de
HONORS capacitacion y preparacion para el examen).

Arcifura

CERTIFIED

Digital Transformation
Security
Specialist

Arcifura

Digital Trar
S

MAS INFORMACION  \\\\

Para obtener mas informacion acerca de
esta certificacion y su examen, visite:
es.arcitura.com/certificaciones

@PearsonWUE ‘ orVUE ‘ Acclaim ‘ Gwdly



A i -I- e El curso Transformacion Digital: Seguridad Avanzada
rC I U rO cubre temas avanzados de Ciberseguridad y Blockchain
TRAINING esenciales para construir soluciones contemporaneas

Digital Transformation de Transformacion Digital.
Advanced Security

AN
DESCRIPCION DE LOS MODULOS DEL CURSO

El curso de Transformacién Digital: Seguridad Avanzada esta compuesto por los
siguientes mddulos. Las descripciones de los mddulos de este curso se proporcionan
en las siguientes paginas.

MODULO =G PN
Arquitectura de = =
Blockchain
C )
A\
Ciberseguridad
Avanzada

Arcitura
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Arquitectura de Blockchain

Yz

Este curso profundiza en la arquitectura tecnoldgica de blockchain y el

V 4
MODULO funcionamiento interno de los blockchains a través de la exploracién
de una serie de patrones de disefo, técnicas y modelos de arquitectura
claves, junto con mecanismos tecnoldgicos comunes utilizados para
personalizar y optimizar los disefios de aplicacion de blockchain con el
fin de apoyar el cumplimiento de los requisitos de negocio.
Se cubren los siguientes temas principales:

\. J o

Mecanismos y artefactos comunes de tecnologia de Blockchain

{ 5 e Monitor de nodos, implementador de nodos automatizado, monitor
de ubicacion de nodos

e Procesador de consenso, creador de bloques,
federador de identidad

e Motor de Hashing, motor de encadenamiento, verificador de
identidad, monedero

e Depdsito de nodos, replicador del libro mayor, migrador de nodos en
vivo

e Patrones de disefio de integridad y validacién de Blockchain

¢ Bloque Singleton, cadena lateral, consenso de validacion
de bloques

e Patrones de disefio de escalabilidad y confiabilidad de Blockchain

e Nodos de autoescalamiento, nodos completos minimos garantizados
e Geo escalamiento, actualizacién del tamafio del bloque

e Patrones de disefio de seguridad y privacidad de Blockchain

¢ Transacciones forzadas en cadena, cadena federada

* Proteccion de los datos del usuario

* Patrones de disefio de servicios de Blockchain

e Etiquetados de registros de las transacciones

¢ Nodo ligero, abstraccion de tareas de los nodos

Arcitura

DIGITAL



Ciberseguridad Avanzada

MODULO

16

/\

Arcitura

DIGITAL

Yz

Este curso profundiza en los componentes basicos de los ambientes
de soluciones de ciberseguridad y explora la gama de amenazas
cibernéticas de las cuales pueden proteger las soluciones de
ciberseguridad disefiadas para ello. El curso comienza estableciendo
un conjunto de mecanismos tecnoldgicos de ciberseguridad que
representan los componentes comunes que conforman las soluciones
de ciberseguridad. El curso continia explorando una serie de procesos
y procedimientos formales utilizados para establecer practicas sélidas
que utilicen los mecanismos. El curso concluye con una cobertura
integral de las amenazas cibernéticas y los ciberataques comunes

y explica cdmo cada uno de ellos puede ser mitigado utilizando los
mecanismos y procesos previamente descritos.

Se cubren los siguientes temas principales:

e 15 Mecanismos de ciberseguridad (incluyendo Honeypots, Escdneres
biométricos y Sistemas de deteccidn de intrusos, de analisis de codigo
malicioso y de analisis del comportamiento del usuario)

¢ 9 Mecanismos de monitoreo de ciberseguridad (incluyendo Monitores
de Malware, Monitores de intrusiones en la red y Monitores de
proteccion contra la pérdida de datos)

e 13 Procesos de ciberseguridad (incluyendo Reduccién de la superficie
de ataque, Administracion continua de vulnerabilidades y Monitoreo y
defensa de la red)

e Deteccion de amenazas internas y Administracidn de la respuesta a
incidentes

e Inteligencia de amenazas cibernéticas y Motivaciones
de los ciberataques

¢ 13 Amenazas cibernéticas y Ciberataques comunes (incluyendo
Botnets, Tunelizacién, Ejecucion remota de cédigo y
8 tipos de Malware)

e Amenazas internas, Ingenieria social y Phishing

e Amenazas persistentes avanzadas (APTs)
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RECURSOS DE CAPACITACION Y
PREPARACION PARA EL EXAMEN

Puede complementar este curso con una serie de recursos disponibles para ayudarle
tanto en el aprendizaje como en la preparacion para el examen. Si tiene alguna pregunta,
contacte a info@arcitura.com.

ARCHIVOS DEL
CURSO DIGITALES

Archivos de
Descarge PDF curso digitales

Para cada curso, puede pedir un conjunto de materiales digitales
descargables compuestos por archivos PDF imprimibles y con
marca de agua de los cuadernos de trabajo y los posters del curso.

MATERIALES DEL

CURSO IMPRESOS Materiales del
CUrso impresos

Los cuadernos de trabajo y los posters impresos de cada curso
se pueden pedir en blanco y negro y a todo color, y pueden
enviarse a cualquier parte del mundo.

COACHING
UNO A UNO

Coaching
Uno a uno

Los Instructores Certificados estan disponibles para ofrecer
coaching en linea por hora y en todas las zonas horarias.

CAPACITACION DIRIGIDA
POR UN INSTRUCTOR l

Capacitacion dirigida
por un instructor

Los Instructores Certificados estan disponibles para
proporcionar talleres de capacitacién virtuales y presenciales
para este y otros cursos de Arcitura.

Arcitura

DIGITAL



ACADEMIA PROFESIONAL DE Arcitura

TRANSFORMACION DIGITAL i

Transformacién Transformacién Transformacion Transformacién Transformacion
= S Digital: Digital: Digital: S e Digital: Digital:
Transformacion Digital: . A Digital: Digital: 2
CU Rsos Digital Fundamentos ':\ecm;logila Y :ungamgnigs C'el;' cila = Fundamentos Seguridad F:n'd amT.nios. oS Aulit‘»imlt.:tiza:: L
de Tecnologia rquitectura e Ciencia de atos de Sequridad e utomatizacién  Inteligente
Avanzadas Datos Avanzada Inteligente Avanzada

Transformacion Transformacién Transformacién

Profesional de
Ciencia de

Profesional de Especialista en

FeiEEmGlc:  AeplizEpnc: Automatizacién Automatizacién

Cientifico de  Profesional de Especialista en

CERTIFICACIONES T e et Tecnologia de Tecnologia de Datos de Datos de Seguridad de  Seguridad de Inteligente de _ Infeligente de
Digital

Especialista en

. Fundamentos de
MODULO 01 1 sformacion Digital o

2 La Transformacién Digital
MODULO 02 ¢y 1 Practica ®

4 Fundamentos de
MobuLo 03 Computaciéon en la Nube °

A Fundamentos de
MODULO 04 pjockchain ® ®

MODULO 05 Fundamentos de loT o
MODULO 06 Arquitectura de Nube ([

A Arquitectura de
MODULO 07 pi5ckchain ® b

MODULO 08 Arquitectura de loT ®

4 Fundamentos de Andlisis y
MODULO 09\ diificas de Big Data °

A Fundamentos de
MODULO 10 Machine Learning ®

A Fundamentos de
Mobulo 11 Inteligencia Artificial °

4 Andilisis y Analiticas de
MobuLo 12 Big Data Avanzados o

4 Machine Learning
MODULO 13 o [

= Inteligencia Arfificial
INMODRULOIIY Avanzada ®

. Fundamentos de
MODULO 15 Gipersequridad ’

A Ciberseguridad
MODULO 16 AVOhZOgO ®

MODULO 17 Fundamentos de RPA )

A RPA Avanzada'y
MODULO 18\ st omatizacion Inteligente ®

| Fundamentos de Toma de
MODULO 19 Decisiones de °®
Inteligencia Arfificial

, Toma de Decisiones de
MODULO 20 Inteligencia Artificial ®
Avanzada

Los circulos grises indican los médulos de requisitos previos.

@Pearson|VUE ‘ OnVUE ‘ Qcclaim ‘ fodlgl
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ACADEMIA DE Tl NEXT-GEN

" 5 Automatizacion
CURSOS DevOps Arquitectura de  Arquitectura Ciberseguridad  Robéfica de

Blockchaint de loT

Especialista en Arquitecto de Arquitecto Especialistaen  Especialista
CERTIFICACIONES DevOps Blockchain de loT Ciberseguridad

Arciiura

DICITAL

Tecnologia
Empresarial
Digital

Arquitectura de Computacion
Contenerizacién  Cudntica

Profesional de iqli
Tecnologia Arquitecto de EeEEE C

Empresarial  Contenerizacién

Computacién
Digital Cuéntica

MODULO 01 Fundamentos de DevOps { ]
MODULO 02 DevOps en la Practica o
MODULO 03 Laboratorio de DevOps ()
Mopuoor fyndamentosde °
MODULO 02 Tecnologia y Arquitectura Y

de Blockchain

Blockchain

5 Laboratorio de Tecnologia Y
Lo y Arquitectura de Blockchain

s MODULOO1 Fundamentos de loT (]
:

§ MODULO 02 Tecnologia y Arquitectura de loT [
E MADULO 03 Laboratorio de Tecnologia ®

y Arquitectura de loT

MODULO 01 Fundamentos de Ciberseguridad o
g
;'_’ MODULO 02 Ciberseguridad Avanzada [ J
g
o z

MODULO 03 Laboratorio de Ciberseguridad [ ]

MODULO 01 Fundamentos de RPA

RPA Avanzada y

RIORUEN2 Automatizacion Inteligente

MODULO 03 Laboratorio de RPA

. Descripcion General de la
MODULO 01 Tecnologia de
Automatizacion Empresarial

B Descripcion General de la
MODULO 02 Tecnologia de
Ciencia de Datos

3
o
2
o
<}
£
P
8
]
&
o
c
8
2

Descripcion General de la

Lo Tecnologia Digital

mépuLo o1 Fundamentos de.
Contenedorizacion

Tecnologia y Arquitectura

Mepiiol2 de Contenedorizaciéon

Contenedorizacién

4 Laboratorio de Tecnologia y
MOBULO 03 Arquitectura de Contfenedorizacion

Fundamentos de

MODULO 0T = 5mputacion Cudntica

MODULO 02 Computacién Cudntica Avanzada

Laboratorio de

MODULO 03 =omputacién Cudntica

I Quantum Computing

@PearsonWUE ‘ orVUE ‘ Acclaim ‘ G«edlg,
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ACADEMIA DE CIENCIA DE Arcitura

DATOS DE NEXT-GEN e

Analiticas de 2 . g
Big Data'y Andlisis de Big Consultoria Gobernanza

Data y Ciencia Profesionalde  Machine Inteligencia Ingenieria de Arquitectura S Decisiones de
CU RSOS pepdamenios de Datos Ciencia de Learning Artificial Big Data de Big Data e c;:;g;a g= Inteligencia

deCienciade . 0da Datos Artificial

Datos

Especialista Especialista en

Profesional en en Toma de

Cientifico de Consultor de Especialista en Especialista en Ingenlerode  Arquitecto de
CERTIFICACIONES Ciencias de Ciencia de Machine Inteligencia Gobernanza Decisiones de

Big Data Big Data Big Data

Big Data Datos Learning Avrtificial de Ciencia Inteligencia

de Datos Artificial

Fundamentos de Ciencia y ®

MODULO 01 A qiiticas de Big Data

Conceptos de Andlisis y

MODULO 02 1. roicqia de Big Data .

A Laboratorio de Andlisis y
MODULO 03 Tecnologia de Big Data L]

A Fundamentos de Andlisis y
RODULlCE Ciencia de Big Data o

Andlisis y Ciencia de Y

MODULO 05 Big Data Avanzados

A Laboratorio de Andilisis y
MODULO 06 Ciencia de Big Data ®

MODULO 07 Fundamentos de Machine Learning [ ] [ ]
MODULO 08 Machine Learning Avanzado [ ]
MODULO 09 Laboratorio de Machine Learning [ ]

74 Fundamentos de
MODULO 10 | tefigencia Arfificial ® ®

MODULO 11 Inteligencia Arfificial Avanzada [ ]

MODULO 12 Laboratorio de Inteligencia Artificial [ ]

P Fundamentos de
MODULO 13 |~ ieria de Big Data [ J

MODULO 14 Ingenieria de Big Data Avanzada ([

p Laboratorio de
MODULO 15 | genieria de Big Data ’

a Fundamentos de
MODULO 16\ qiitectura de Big Data ’

A Arquitectura de
MODULO 17 Big Data Avanzada °

4 Laboratorio de
MODULO 18 Arquitectura de Big Data o

) Fundamentos de Gobernanza de
MODULO 19 Ciencia de Datos para Big Data, [ J
Machine Learning e Inteligencia Arfificial
, Gobernanza Avanzada de
MODULO 20 Ciencia de Datos para Big Data, [ ]
Machine Learning e Inteligencia Arfificial
) Laboratorio de Gobernanza de
MODULO 21 Ciencia de Datos para Big Data, [ ]
Machine Learning e Inteligencia Arfificial

4 Fundamentos de Toma de
MODULO 22 pe cisiones de Inteligencia Artificial ®

4 Toma de Decisiones de
MODULO 23 Inteligencia Arfificial Avanzada ®

5 Laboratorio de Toma de
MODULO 24 Decisiones de Inteligencia Artificial o

@Pearson\VUE ‘ orVUE ‘ Acclaim ‘ Gwdlg,

by Pearson

Los circulos grises indican los médulos de requisitos previos.
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ESCUELA DE COMPUTACION EN LA NUBE

CURSOS

CERTIFICACIONES

Computacién en la

Nube

Profesional de
Tecnologia de
Nube

Consultoria
Profesional de
Computacién en
la Nube

Arquitectura
de Nube

Consultor de
Computacién en
la Nube

Arquitecto
de Nube

Arcitfura

DICITAL

Seguridad en la
Nube

Especialista en
Seguridad en
la Nube

Gobernanza de
Nube

Especialista en
Gobernanza
de Nube

Almacenamiento Virtualizacién en la

en la Nube

Especialista en
Almacenamiento
en la Nube

Nube

Especialista en
Virtualizacién en
la Nube

MODULO 01

MODULO 02

MODULO 03

MODULO 04

MODULO 05

MODULO 06

MODULO 07

MODULO 08

MODULO 09

MODULO 10

MODULO 11

MODULO 12

MODULO 13

MODULO 14

MODULO 15

MODULO 16

MODULO 17

MODULO 18

Fundamentos de
Computacién en la Nube

Conceptos de
Tecnologia de Nube

Laboratorio de
Tecnologia de Nube

Fundamentos de
Arquitectura de Nube

Arquitectura Avanzada de Nube

Laboratorio de
Arquitectura de Nube

Fundamentos de
Seguridad en la Nube

Seguridad Avanzada en la Nube

Laboratorio de
Seguridad en la Nube

Fundamentos de
Gobernanza de Nube

Gobernanza Avanzada de Nube

Laboratorio de
Gobernanza de Nube

Fundamentos de
Almacenamiento en la Nube

Almacenamiento en
la Nube Avanzado

Laboratorio de
Almacenamiento en la Nube

Fundamentos de
Virtualizacién en la Nube

Virtualizacién en la Nube Avanzada

Laboratorio de
Virtualizacién en la Nube

@Pearson\VUE ‘ orVUE ‘ Acclaim ‘ &edlg,

by Pearson
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ESCUELA DE TECNOLOGIA DE SERVICIOS Arcitura

DICITAL

Fundamentos Fundamentos Andlisis y Diseno y
de de Disefio de Modelado de Arquitecturade  Disefioy Consultoria Disefno y
CU RSOS Microserviciosy  SOA con SOA con SOAcon  Arquitectura de Profesional de Gestién de APIs
Tecnologia de  Servicios y Servicios y Serviciosy  Microservicios Microservicios de Servicios
Servicios Microservicios Microservicios Microservicios

Gobernanza
de Servicios y
Enfrega de
Proyectos

Seguridad para
Microservicios Y]
SOA

Especialista en Especialista en Especialista en
APIs de Gobernanza de Seguridad de
Servicios Servicios Servicios

Profesional de  Profesional Andlista Arquitecto Arquitecto de  Consultor de

Microservicios Microservicios Microservicios

2 Fundamentos de SOA,
MODULO 0T servicios y Microservicios [ J (]
MéDULo 02 Conceptos de Tecnologia PY
de Servicios
MODULO 03 Diseno y Arquitectura con SOA, ° o

Servicios y Microservicios

. Fundamentos de Andilisis y
MODULO 04 Modelado de SOA con [ J
Servicios y Microservicios

B Andilisis y Modelado Avanzados
MODULO 05 de SOA con Servicios y [ J
Microservicios

. Laboratorio de Andlisis y
MODULO 06 Modelado de SOA con [ ]
Servicios y Microservicios

Disefo y Arquitectura
MODULO 07 Avanzados de SOA con ™Y
Servicios y Microservicios

Laboratorio de Disefo y
MODULO 08 Arquitectura de SOA con [ )
Servicios y Microservicios

Fundamentos Qe Arquitectura

MODULO 09 de Microservicios y ® Py
Contenerizacién

) Arquitectura Avanzada de
MODULO 10 Microservicios y [ )
Contenerizacion

. Laboratorio de Arquitectura de
MODULO 11 Microservicios y [ )
Contenerizacion

2 Fundamentos de Disefo y
GORLEC)I2 Gestidn de APIs de Servicios ® L

Disefo y Gestidon Avanzados de

MODULO 13 4pis de Servicios ®

A Laboratorio de Disefio y
ORNLONS Gestion de APIs de Servicios °

. Fundamentos de Gobernanza
MODULO 15 de Servicios y Enfrega de [ J
Proyectos

; Gobernanza de Servicios y
MODULO 16 Entrega de Proyectos [ }
Avanzadas

B Laboratorio de Gobernanza
MODULO 17 de Servicios y Entrega de [ ]
Proyectos

. Fundamentos de Seguridad
MODULO 18 para Servicios, { ] o
Microservicios y SOA

2 Seguridad Avanzada para
MobuLo 19 Servicios, Microservicios y SOA L

S Laboratorio de Seguridad para
QioRUEOR Servicios, Microservicios y SOA ®

Los circulos grises indican los médulos de requisitos previos.
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