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Acerca de Academia Profesional de Transformación Digital
La Academia Profesional de Transformación Digital de Arcitura proporciona educación formal y programas 
de acreditación dedicados a la Transformación Digital estándar de la industria. Este extenso programa 
abarca una serie de pistas especializadas para profesionales de TI, cada una de las cuales aborda un 
conjunto de habilidades específicas para una profesión común asociada con proyectos de Transformación 
Digital. Los campos de práctica cubiertos por el plan de estudios de la Academia Profesional de 
Transformación Digital incluyen tecnología de Transformación Digital, arquitectura, ciencia de datos, 
seguridad y automatización inteligente.

El currículo de la Academia Profesional de Transformación Digital está compuesto por 20 módulos y 9 rutas 
de certificación. Los exámenes están disponibles en los centros de evaluación de Pearson VUE en todo el 
mundo, así como a través de la supervisión en línea de Pearson VUE y la supervisión presencial por parte 
de los Instructores Certificados. Obtener una calificación aprobatoria en los exámenes requeridos otorga 
una certificación para la cual Arcitura emite automáticamente un certificado digital de acreditación y 
Acclaim/Credly emite una insignia digital de certificación.
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OPCIONES DE ELEARNING  
DE ARCITURA
Para darle la mayor flexibilidad para lograr sus objetivos de aprendizaje y adaptarse a sus 
preferencias, este curso está disponible a través de dos soluciones de eLearning de Arcitura: un 
ambiente interactivo con ejercicios calificados y un examen de prueba calificado, así como una 
cuenta de kit de estudio que admite el acceso online/offline y anotaciones personalizadas.

Para obtener más información, visite: es.arcitura.com/elearning

Para inscribirse, visite: es.arcitura.com/cursos

TALLERES  
VIRTUALES
Los Instructores Certificados pueden impartir talleres virtuales privados para grupos 
pequeños y grandes, así como para participantes individuales. Los participantes de los talleres 
reciben acceso a los materiales del curso a través de la plataforma de eLearning de Arcitura 
Digital. Los programas de los talleres virtuales se pueden diseñar con mayor flexibilidad para 
adaptarse a calendarios de capacitación más distribuidos y fragmentados.

Para obtener más información, visite: es.arcitura.com/talleres

TALLERES  
PRESENCIALES
Los Instructores Certificados de Arcitura y los socios de capacitación autorizados 
pueden impartir talleres presenciales privados para grupos pequeños y grandes. Cada 
participante del taller puede recibir acceso a todos los materiales de eLearning de 
Arcitura Digital para el curso. El programa, formato y horario de cada taller se pueden 
adaptar a las necesidades del cliente.

Para obtener más información, visite: es.arcitura.com/talleres

CÓMO TOMAR ESTE CURSO

Hay varios productos y servicios adicionales de aprendizaje y preparación para exámenes disponibles, incluyendo 
coaching, kits de preparación para exámenes y descargas digitales. Consulte la página de Recursos de capacitación y 
preparación para el examen para obtener más detalles.
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CÓMO EMPEZAR
¡Bienvenido al curso de Transformación 
Digital: Seguridad Avanzada! Este curso está 
compuesto por un conjunto de módulos. 
Cada módulo tiene un conjunto de lecciones 
y se complementa además con ejercicios 
para ayudar a reforzar su comprensión de los 
temas clave. Una vez que haya completado 
el curso, puede optar por prepararse 
para el examen de certificación (como se 
explica en la página Cómo certificarse).

Hay recursos adicionales disponibles para 
ayudarle a completar este curso, incluyendo 
archivos digitales descargables del curso, 
materiales impresos del curso, horas 
de coaching y servicios de capacitación 
dirigida por un instructor (como se explica 
en la página de Recursos de capacitación 
y preparación para el examen).

PRERREQUISITO
El prerrequisito para este curso es la 
finalización del curso de Transformación 
Digital: Fundamentos de Seguridad. 
Se recomienda completar el curso de 
Transformación Digital: Fundamentos de 
Seguridad antes de comenzar el curso de 
Transformación Digital: Seguridad Avanzada.

MÁS INFORMACIÓN
Para inscribirse en este curso, visite: 

es.arcitura.com/cursos
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Un Especialista Certificado en Seguridad de la 
Transformación Digital tiene una comprensión 
detallada de las amenazas, contramedidas y prácticas 
de Ciberseguridad, así como conocimientos sobre el 
establecimiento de controles para la protección de datos 
y activos digitales, incluido el uso de la tecnología de 
almacenamiento inmutable Blockchain.

 Certified 
Digital Transformation
Security Specialist

www.arcitura.com

Jane Smith
has successfully completed the requirements  
to be recognized as a certified Digital Transformation Security Specialist.

 Certified 
Digital Transformation
Security Specialist

Jane Smith
has successfully completed the requirements  
to be recognized as a certified Digital Transformation Security Specialist.
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Digital Transformation
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C E R T I F I E D

®

CÓMO CERTIFICARSE
¡Puede convertirse en un Especialista 
Certificado en Seguridad de Transformación 
Digital! Este curso puede prepararlo para el 
examen de certificación oficial de Especialista 
en Seguridad de Transformación Digital, que 
puede realizarse en todo el mundo en los 
centros de evaluación de Pearson VUE, a 
través de la supervisión en línea de Pearson 
VUE y/o la supervisión directa de Arcitura.

Una vez que obtenga una calificación 
aprobatoria en el examen de certificación 
(y haya cumplido cualquier otro 
requisito de examen previo), obtendrá la 
Certificación de Especialista en Seguridad 
de Transformación Digital, tras lo cual 
recibirá automáticamente un Certificado 
de Acreditación digital oficial y una Insignia 
de Certificación digital de Acclaim/Credly 
con una cuenta que soporta la verificación 
en línea de su estado de certificación. 
Los certificados digitales de acreditación 
y las insignias digitales son gratuitos.

Hay recursos adicionales disponibles para 
ayudarle a prepararse para el examen de 
certificación, incluyendo archivos digitales 
descargables del curso, materiales impresos 
del curso, horas de coaching y servicios 
de capacitación dirigida por un instructor 
(como se explica en la página de Recursos de 
capacitación y preparación para el examen).

EXAMEN DE 
CERTIFICACIÓN

MÁS INFORMACIÓN
Para obtener más información acerca de  

esta certificación y su examen, visite: 
es.arcitura.com/certificaciones
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El curso Transformación Digital: Seguridad Avanzada 
cubre temas avanzados de Ciberseguridad y Blockchain 
esenciales para construir soluciones contemporáneas 
de Transformación Digital.

Ciberseguridad 
Avanzada

MÓDULO

16

Arquitectura de 
Blockchain

MÓDULO

07

DESCRIPCIÓN DE LOS MÓDULOS DEL CURSO
El curso de Transformación Digital: Seguridad Avanzada está compuesto por los 
siguientes módulos. Las descripciones de los módulos de este curso se proporcionan 
en las siguientes páginas.
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Este curso profundiza en la arquitectura tecnológica de blockchain y el 
funcionamiento interno de los blockchains a través de la exploración 
de una serie de patrones de diseño, técnicas y modelos de arquitectura 
claves, junto con mecanismos tecnológicos comunes utilizados para 
personalizar y optimizar los diseños de aplicación de blockchain con el 
fin de apoyar el cumplimiento de los requisitos de negocio.

Se cubren los siguientes temas principales:

• Mecanismos y artefactos comunes de tecnología de Blockchain

• Monitor de nodos, implementador de nodos automatizado, monitor 
de ubicación de nodos

• Procesador de consenso, creador de bloques,  
federador de identidad

• Motor de Hashing, motor de encadenamiento, verificador de 
identidad, monedero

• Depósito de nodos, replicador del libro mayor, migrador de nodos en 
vivo

• Patrones de diseño de integridad y validación de Blockchain

• Bloque Singleton, cadena lateral, consenso de validación  
de bloques

• Patrones de diseño de escalabilidad y confiabilidad de Blockchain

• Nodos de autoescalamiento, nodos completos mínimos garantizados

• Geo escalamiento, actualización del tamaño del bloque

• Patrones de diseño de seguridad y privacidad de Blockchain

• Transacciones forzadas en cadena, cadena federada

• Protección de los datos del usuario

• Patrones de diseño de servicios de Blockchain

• Etiquetados de registros de las transacciones

• Nodo ligero, abstracción de tareas de los nodos

Arquitectura de Blockchain

MÓDULO

07
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Este curso profundiza en los componentes básicos de los ambientes 
de soluciones de ciberseguridad y explora la gama de amenazas 
cibernéticas de las cuales pueden proteger las soluciones de 
ciberseguridad diseñadas para ello. El curso comienza estableciendo 
un conjunto de mecanismos tecnológicos de ciberseguridad que 
representan los componentes comunes que conforman las soluciones 
de ciberseguridad. El curso continúa explorando una serie de procesos 
y procedimientos formales utilizados para establecer prácticas sólidas 
que utilicen los mecanismos. El curso concluye con una cobertura 
integral de las amenazas cibernéticas y los ciberataques comunes 
y explica cómo cada uno de ellos puede ser mitigado utilizando los 
mecanismos y procesos previamente descritos.

Se cubren los siguientes temas principales:

• 15 Mecanismos de ciberseguridad (incluyendo Honeypots, Escáneres 
biométricos y Sistemas de detección de intrusos, de análisis de código 
malicioso y de análisis del comportamiento del usuario)

• 9 Mecanismos de monitoreo de ciberseguridad (incluyendo Monitores 
de Malware, Monitores de intrusiones en la red y Monitores de 
protección contra la pérdida de datos)

• 13 Procesos de ciberseguridad (incluyendo Reducción de la superficie 
de ataque, Administración continua de vulnerabilidades y Monitoreo y 
defensa de la red)

• Detección de amenazas internas y Administración de la respuesta a 
incidentes

• Inteligencia de amenazas cibernéticas y Motivaciones  
de los ciberataques

• 13 Amenazas cibernéticas y Ciberataques comunes (incluyendo 
Botnets, Tunelización, Ejecución remota de código y  
8 tipos de Malware)

• Amenazas internas, Ingeniería social y Phishing

• Amenazas persistentes avanzadas (APTs)

Ciberseguridad Avanzada

MÓDULO

16
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Descarge PDF

ARCHIVOS DEL 
CURSO DIGITALES

Archivos de  
curso digitales
Para cada curso, puede pedir un conjunto de materiales digitales 
descargables compuestos por archivos PDF imprimibles y con 
marca de agua de los cuadernos de trabajo y los posters del curso.

MATERIALES DEL 
CURSO IMPRESOS Materiales del  

curso impresos
Los cuadernos de trabajo y los posters impresos de cada curso 
se pueden pedir en blanco y negro y a todo color, y pueden 
enviarse a cualquier parte del mundo.

COACHING 
UNO A UNO

Coaching  
Uno a uno
Los Instructores Certificados están disponibles para ofrecer 
coaching en línea por hora y en todas las zonas horarias.

CAPACITACIÓN DIRIGIDA 
POR UN INSTRUCTOR

Capacitación dirigida  
por un instructor
Los Instructores Certificados están disponibles para 
proporcionar talleres de capacitación virtuales y presenciales 
para este y otros cursos de Arcitura.

RECURSOS DE CAPACITACIÓN Y  
PREPARACIÓN PARA EL EXAMEN
Puede complementar este curso con una serie de recursos disponibles para ayudarle 
tanto en el aprendizaje como en la preparación para el examen. Si tiene alguna pregunta, 
contacte a info@arcitura.com.
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ACADEMIA PROFESIONAL DE 
TRANSFORMACIÓN DIGITAL

I I

MÓDULO 01 Fundamentos de 
Transformación Digital

MÓDULO 02 La Transformación Digital 
en la Práctica

MÓDULO 03 Fundamentos de 
Computación en la Nube

MÓDULO 05 Fundamentos de IoT

MÓDULO 06 Arquitectura de Nube

MÓDULO 07 Arquitectura de
Blockchain

MÓDULO 08 Arquitectura de IoT

MÓDULO 04 Fundamentos de
Blockchain

MÓDULO 09 Fundamentos de Análisis y 
Analíticas de Big Data

MÓDULO 10 Fundamentos de
Machine Learning

MÓDULO 11 Fundamentos de 
Inteligencia Artificial

MÓDULO 12 Análisis y Analíticas de 
Big Data Avanzados

MÓDULO 13 Machine Learning
Avanzado

MÓDULO 14 Inteligencia Artificial
Avanzada

MÓDULO 15 Fundamentos de 
Ciberseguridad

MÓDULO 16 Ciberseguridad 
Avanzada

MÓDULO 17 Fundamentos de RPA

MÓDULO 19
Fundamentos de Toma de 
Decisiones de 
Inteligencia Artificial

MÓDULO 20
Toma de Decisiones de 
Inteligencia Artificial 
Avanzada

MÓDULO 18 RPA Avanzada y 
Automatización Inteligente

CURSOS

CERTIFICACIONES
Profesional de 
Tecnología de 
Transformación 

Digital 

Arquitecto de 
Tecnología de 
Transformación 

Digital 

Profesional de 
Ciencia de 
Datos de 

Transformación 
Digital

Profesional de 
Seguridad de 

Transformación 
Digital

Especialista en 
Seguridad de 

Transformación 
Digital

Científico de 
Datos de 

Transformación 
Digital

Profesional de 
Automatización 
Inteligente de 

Transformación 
Digital

Especialista en 
Automatización 
Inteligente de 

Transformación 
Digital

Especialista en 
Transformación 

Digital

Transformación 
Digital: 

Fundamentos 
de Tecnología

Transformación 
Digital: 

Tecnología y 
Arquitectura 
Avanzadas

Transformación 
Digital: 

Fundamentos 
de Ciencia de 

Datos

Transformación 
Digital: 

Fundamentos 
de Seguridad

Transformación 
Digital: 

Seguridad 
Avanzada

Transformación 
Digital: 

Ciencia de 
Datos 

Avanzada

Transformación 
Digital: 

Fundamentos de 
Automatización 

Inteligente

Transformación 
Digital: 

Automatización 
Inteligente 
Avanzada

Transformación 
Digital

Los círculos grises indican los módulos de requisitos previos.
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ACADEMIA DE TI NEXT-GEN
I I

Especialista en 
DevOps

Arquitecto de 
Blockchain

Arquitecto 
de IoT

Arquitecto de 
Contenerización

Especialista en 
Ciberseguridad

Especialista 
en RPA

Profesional de 
Tecnología 
Empresarial 

Digital

DevOps Arquitectura de 
Blockchaint

Arquitectura 
de IoT

Arquitectura de 
ContenerizaciónCiberseguridad

Automatización 
Robótica de 

Procesos

Tecnología 
Empresarial 

Digital

Especialista en 
Computación 

Cuántica

Computación 
Cuántica
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MÓDULO 01 Fundamentos de DevOps

MÓDULO 02 DevOps en la Práctica

MÓDULO 03 Laboratorio de DevOps

MÓDULO 01 Fundamentos de
Blockchain

MÓDULO 02 Tecnología y Arquitectura 
de Blockchain

MÓDULO 03 Laboratorio de Tecnología
y Arquitectura de Blockchain

MÓDULO 01 Fundamentos de IoT

MÓDULO 02 Tecnología y Arquitectura de IoT

MÓDULO 03 Laboratorio de Tecnología 
y Arquitectura de IoT

Fundamentos de CiberseguridadMÓDULO 01

MÓDULO 02 Ciberseguridad Avanzada

MÓDULO 03 Laboratorio de Ciberseguridad

MÓDULO 01 Fundamentos de RPA

MÓDULO 02 RPA Avanzada y 
Automatización Inteligente

MÓDULO 03 Laboratorio de RPA

MÓDULO 01
Descripción General de la 
Tecnología de 
Automatización Empresarial

MÓDULO 02
Descripción General de la 
Tecnología de 
Ciencia de Datos

MÓDULO 03 Descripción General de la 
Tecnología Digital

MÓDULO 01 Fundamentos de 
Contenedorización

MÓDULO 02 Tecnología y Arquitectura 
de Contenedorización

MÓDULO 03 Laboratorio de Tecnología y 
Arquitectura de Contenedorización

CURSOS

CERTIFICACIONES

MÓDULO 01 Fundamentos de 
Computación Cuántica

MÓDULO 02 Computación Cuántica Avanzada

MÓDULO 03 Laboratorio de 
Computación Cuántica
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ACADEMIA DE CIENCIA DE  
DATOS DE NEXT-GEN

I I

MÓDULO 01 Fundamentos de Ciencia y 
Analíticas de Big Data

MÓDULO 02 Conceptos de Análisis y 
Tecnología de Big Data

MÓDULO 03 Laboratorio de Análisis y 
Tecnología de Big Data

MÓDULO 04 Fundamentos de Análisis y 
Ciencia de Big Data

MÓDULO 05 Análisis y Ciencia de 
Big Data Avanzados

MÓDULO 06 Laboratorio de Análisis y 
Ciencia de Big Data

MÓDULO 07 Fundamentos de Machine Learning

MÓDULO 08 Machine Learning Avanzado

MÓDULO 09  Laboratorio de Machine Learning

MÓDULO 10 Fundamentos de 
Inteligencia Artificial

MÓDULO 11 Inteligencia Artificial Avanzada

MÓDULO 12 Laboratorio de Inteligencia Artificial

MÓDULO 19
Fundamentos de Gobernanza de 
Ciencia de Datos para Big Data, 
Machine Learning e Inteligencia Artificial

MÓDULO 20
Gobernanza Avanzada de 
Ciencia de Datos para Big Data, 
Machine Learning e Inteligencia Artificial

MÓDULO 21
Laboratorio de Gobernanza de 
Ciencia de Datos para Big Data, 
Machine Learning e Inteligencia Artificial

MÓDULO 13 Fundamentos de 
Ingeniería de Big Data

MÓDULO 14 Ingeniería de Big Data Avanzada

MÓDULO 15 Laboratorio de 
Ingeniería de Big Data

MÓDULO 16 Fundamentos de 
Arquitectura de Big Data

MÓDULO 17 Arquitectura de 
Big Data Avanzada

MÓDULO 18 Laboratorio de 
Arquitectura de Big Data

MÓDULO 22 Fundamentos de Toma de 
Decisiones de Inteligencia Artificial

MÓDULO 23 Toma de Decisiones de 
Inteligencia Artificial Avanzada

MÓDULO 24 Laboratorio de Toma de 
Decisiones de Inteligencia Artificial

CERTIFICACIONES
Profesional en 
Ciencias de 

Big Data
Científico de 

Big Data
Consultor de 
Ciencia de 

Datos
Ingeniero de 

Big Data
Arquitecto de 

Big Data

Especialista 
en 

Gobernanza 
de Ciencia 
de Datos

Especialista en 
Toma de 

Decisiones de 
Inteligencia 

Artificial

Especialista en 
Machine 
Learning

Especialista en 
Inteligencia 

Artificial

Analíticas de 
Big Data y 

Fundamentos 
de Ciencia de 

Datos

Análisis de Big 
Data y Ciencia 

de Datos 
Avanzada

Consultoría 
Profesional de 

Ciencia de 
Datos

Ingeniería de 
Big Data

Arquitectura 
de Big Data

Gobernanza 
de Ciencia de 

Datos

Toma de 
Decisiones de 
Inteligencia 

Artificial

Machine
Learning

Inteligencia 
ArtificialCURSOS

Los círculos grises indican los módulos de requisitos previos.
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ESCUELA DE COMPUTACIÓN EN LA NUBE
I I

MÓDULO 03 Laboratorio de 
Tecnología de Nube

MÓDULO 04 Fundamentos de 
Arquitectura de Nube

MÓDULO 05 Arquitectura Avanzada de Nube

MÓDULO 06 Laboratorio de 
Arquitectura de Nube

MÓDULO 07 Fundamentos de 
Seguridad en la Nube

MÓDULO 08 Seguridad Avanzada en la Nube

MÓDULO 09 Laboratorio de 
Seguridad en la Nube

MÓDULO 10 Fundamentos de 
Gobernanza de Nube

MÓDULO 11 Gobernanza Avanzada de Nube

MÓDULO 12 Laboratorio de 
Gobernanza de Nube

MÓDULO 13 Fundamentos de 
Almacenamiento en la Nube

MÓDULO 14 Almacenamiento en
 la Nube Avanzado

MÓDULO 15  Laboratorio de 
Almacenamiento en la Nube

MÓDULO 01 Fundamentos de 
Computación en la Nube

MÓDULO 16 Fundamentos de 
Virtualización en la Nube

MÓDULO 17 Virtualización en la Nube Avanzada

MÓDULO 18 Laboratorio de
 Virtualización en la Nube

MÓDULO 02 Conceptos de 
Tecnología de Nube

CERTIFICACIONES
Profesional de 
Tecnología de 

Nube

Consultor de 
Computación en 

la Nube

Computación en la 
Nube

Consultoría 
Profesional de 

Computación en 
la Nube

Arquitecto
 de Nube

Especialista en 
Seguridad en 

la Nube

Especialista en 
Gobernanza 

de Nube

Especialista en 
Almacenamiento 

en la Nube

Especialista en 
Virtualización en 

la Nube

Arquitectura 
de Nube

Seguridad en la 
Nube

Gobernanza de 
Nube

Almacenamiento 
en la Nube

Virtualización en la 
NubeCURSOS

Los círculos grises indican los módulos de requisitos previos.
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I I
ESCUELA DE TECNOLOGÍA DE SERVICIOS

MÓDULO 04

MÓDULO 05
Análisis y Modelado Avanzados 
de SOA con Servicios y 
Microservicios

Laboratorio de Análisis y 
Modelado de SOA con 
Servicios y Microservicios

Fundamentos de Análisis y 
Modelado de SOA con 
Servicios y Microservicios

MÓDULO 06

MÓDULO 07

MÓDULO 08

MÓDULO 10

MÓDULO 11

MÓDULO 13

MÓDULO 14

MÓDULO 15

MÓDULO 16

MÓDULO 17

MÓDULO 09

MÓDULO 12

MÓDULO 18

MÓDULO 19

MÓDULO 01 Fundamentos de SOA,
Servicios y Microservicios

MÓDULO 02 Conceptos de Tecnología 
de Servicios

MÓDULO 03 Diseño y Arquitectura con SOA,
Servicios y Microservicios

MÓDULO 20

Arquitecto de 
Microservicios

Consultor de 
Microservicios

Especialista en 
Seguridad de 

Servicios

Especialista en 
APIs de 

Servicios

Especialista en 
Gobernanza de 

Servicios
Profesional de 
Microservicios

Profesional 
de SOA

Analista 
de SOA

Arquitecto 
de SOA

Diseño y 
Gestión de APIs 

de Servicios

Consultoría 
Profesional de 
Microservicios

Seguridad para 
Microservicios y 

SOA 

Diseño y 
Arquitectura de 
Microservicios

Gobernanza 
de Servicios y 

Entrega de 
Proyectos

Fundamentos 
de 

Microservicios y 
Tecnología de 

Servicios

Fundamentos 
de Diseño de 

SOA con 
Servicios y 

Microservicios

Análisis y 
Modelado de 

SOA con 
Servicios y 

Microservicios

Diseño y 
Arquitectura de 

SOA con 
Servicios y 

Microservicios
CURSOS

CERTIFICACIONES

Los círculos grises indican los módulos de requisitos previos.

Diseño y Arquitectura 
Avanzados de SOA con 
Servicios y Microservicios

Laboratorio de Diseño y 
Arquitectura de SOA con 
Servicios y Microservicios

Fundamentos de Arquitectura 
de Microservicios y 
Contenerización

Arquitectura Avanzada de 
Microservicios y 
Contenerización

Laboratorio de Arquitectura de 
Microservicios y 
Contenerización

Fundamentos de Diseño y 
Gestión de APIs de Servicios

Diseño y Gestión Avanzados de 
APIs de Servicios

Laboratorio de Diseño y 
Gestión de APIs de Servicios

Fundamentos de Gobernanza 
de Servicios y Entrega de 
Proyectos

Gobernanza de Servicios y 
Entrega de Proyectos 
Avanzadas

Laboratorio de Gobernanza 
de Servicios y Entrega de 
Proyectos

Fundamentos de Seguridad 
para Servicios, 
Microservicios y SOA

Seguridad Avanzada para 
Servicios, Microservicios y SOA

Laboratorio de Seguridad para 
Servicios, Microservicios y SOA
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