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La Escuela de Tecnologia de Servicios de Arcitura proporciona
programas formales de educacion y acreditacion dedicados a
los campos de practica asociados con los Microservicios, APIs
de Servicios y SOA, incluyendo analisis, modelado, disefio,
arquitectura, seguridad y gobernanza.

Para mas informacién, visite la pagina de inicio de la Escuela
de Tecnologia de Servicios: es.arcitura.com
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AUTOESTUDIO

0
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OPCIONES DE
eLEARNING DE ARCITURA

Para darle la mayor flexibilidad para lograr sus objetivos de aprendizaje y
adaptarse a sus preferencias, este curso esta disponible a través de dos
soluciones de elLearning de Arcitura: un ambiente interactivo con ejercicios
calificados y un examen de prueba calificado, asi como una cuenta de kit de
estudio que admite el acceso online/offline y anotaciones personalizadas.

COACHING EN LINEA

Los Instructores Certificados de Arcitura estan disponibles para
proporcionar servicios de coaching en linea que pueden programarse
por hora. La programacién estd disponible en todas las zonas horarias
y se basa en sus preferencias y la disponibilidad del entrenador.

AUTOESTUDIO MEJORADO CON
O COMPLEMENTOS

m Los cursos de elLearning de Arcitura pueden complementarse con
Y] archivos descargables de los cursos, materiales impresos y otros

recursos adicionales.

PREPARACION Y

!EIEIEI

REALIZACION DE EXAMENES

Cada curso de eLearning de Arcitura incluye preguntas de practica
que pueden ayudar a la preparacion del examen de certificacion. Los
examenes de certificacion se pueden realizar en todo el mundo en los
centros de evaluacién de Pearson VUE, a través de la supervision en
linea de Pearson VUE y/o a través de supervision presencial directa.



de clases presencial

TALLERES PRESENCIALES

Los Instructores Certificados de Arcitura y los socios de capacitacién

& autorizados pueden impartir talleres presenciales privados para grupos
pequefios y grandes. Cada participante del taller puede recibir acceso
& & a todos los materiales de eLearning de Arcitura Digital para el curso.
El programa, formato y horario de cada taller se pueden adaptar a

las necesidades del cliente. Los programas presenciales permiten la
opcién de presentar examenes en papel.

TALLERES VIRTUALES

Los Instructores Certificados de Arcitura y socios de capacitacion autorizados
pueden impartir talleres virtuales privados para grupos pequefios y grandes, asi
como para participantes individuales. Cada participante de los talleres puede recibir
acceso a los materiales de cualquier curso a través de la plataforma de elLearning
de Arcitura Digital. Cada programa de los talleres virtuales, plataforma de entrega
virtual y calendario se pueden disefiar para adaptarse a los requerimientos de
cliente. Adicionalmente al tipico plan de entregas basado en dias de capacitacién
constructiva, las capacitaciones virtuales permiten ser distribuidas como sesiones
mas cortas a lo largo de semanas o meses.

COACHING EN LINEA

Los Instructores Certificados de Arcitura estan disponibles para
proporcionar servicios de coaching en linea que pueden programarse por
hora. La programacion esta disponible en todas las zonas horarias y se basa
en sus preferencias y la disponibilidad del entrenador. Para los participantes
de las sesiones de coaching pueden programarse durante o después de un
de un taller, para grupos o individuales.

PREPARACIONY
REALIZACION DE EXAMENES

Los participantes de los talleres presenciales y virtuales pueden recibir preguntas de examen
de practica gratuitas como parte de sus cuentas del curso eLearning. Los Instructores
Certificados pueden supervisar y orientar a los participantes que completen los examenes de
prueba que se proporcionan en las cuentas de eLearning. Los exdamenes de certificacion se
pueden realizar en todo el mundo en los centros de evaluacion de Pearson VUE, a través de la
supervision en linea Pearson VUE OnVUE y/o a través de la supervision en linea directa.

es.arcitura.com 5



La Escuela de Tecnologia de Servicios proporciona programas
formales de educacion y acreditacion dedicados a los campos de
Microservicios, APIs de Servicio y SOA, incluyendo andlisis, modelado,
diseno, arquitectura, seguridad y gobernanza.

El curriculo de Tecnologia de Servicios estd compuesto por 20 mdodulos

y 9 rutas de certificacién. Los exdmenes estan disponibles en los centros

de evaluacion de Pearson VUE en todo el mundo, asi como a través de la
supervision en linea de Pearson VUE y la supervision presencial por parte
de los Instructores Certificados. Obtener una calificaciéon aprobatoria en los
examenes requeridos otorga una certificacién para la cual Arcitura emite
automaticamente un certificado digital de acreditacién y Acclaim/Credly
emite una insignia digital de certificacién.

PROFESSIONAL \J R
S @pearsonivie OrMUE Acclaim Credly

Contactenos en: info@arcitura.com ItCC PEE

I ¢(PREGUNTAS?

6 Arcifura



Arcifurd’

Microservice
Professional

Arcitura
CERTIFIED

Microservice
Professional

La Certificacidon de Profesional de Microservicios es una acreditacién profesional.

Un Profesional Certificado de Microservicios tiene un conocimiento de tecnologias,
modelos, patrones de mensajeria y medios de implementacion usados cominmente
para la creacion de microservicios y otros tipos de servicios.

CERTIFICACIONES

Fundamentos de
Microservicios y

Arcifurg’

SOA Professional

Arcitura
CERTIFIED

SOA
Professional

La Certificacidon de Profesional de SOA es una acreditacion profesional. Un Profesional
Certificado de SOA tiene conocimientos de Tecnologia de Servicios, Microservicios, APls
y Arquitectura Orientada a Servicios (SOA), asi como conocimientos de los principios de
disefio para construir servicios y ensamblar soluciones orientadas a servicios.

Fundamentos de

Diseiio de SOA con

Servicios y
+—Microservicios

o Q@O

Arcifurg’

SOA Analyst

Arcitura
CERTIFIED

SOA
Analyst

La Certificacion de Analista de SOA es una acreditacion profesional. Un Analista de SOA
Certificado tiene un profundo conocimiento de las técnicas de analisis y procesos para
modelar APIs de servicios, APIs de microservicios y composiciones de servicios para una
cartera de servicios y anteproyectos de soluciones orientadas a servicios.

a—
Andlisis y Modelado
de SOA con

s Servicios y

*—Microservicios

UL 04 05 06

Arcifurg’

SOA Architect

Arcitura

CERTIFIED

S0A
Architect

La Certificacion de Analista de SOA es una acreditacion profesional. Un Arquitecto de
SOA Certificado demuestra competencia en los modelos de arquitectura tecnoldgica y
la mecanica de las implementaciones de servicios y composicion de servicios, mediante
el dominio de patrones, principios, practicas y tecnologias estdndar de la industria
necesarios para disefiar soluciones modernas basadas en servicios.

Disefio y

Arquitectura de

SOA con Servicios y
t —Microservicios

CURSO  GRYCIA(H

Arcifurd’

Microservice Architect

Arcitura
CERTIFIED

Microservice
Architect

Un Arquitecto de Microservicios Certificado ha demostrado competencia en los
modelos de arquitectura tecnoldgica y la mecdnica de las implementaciones de
microservicios y los entornos de contenedorizacion, a través del dominio de los
patrones, las practicas y las tecnologias estandar de la industria necesarios para
disefiar microservicios contemporaneos.

Diseno y
Arquitectura de
Microservicios

CURSO m

Arcifura’

Microservice Consultant

Arcitura
CERTIFIED

Microservice
Consultant

Un Consultor de Microservicios Certificado tiene conocimientos de tecnologias de
servicios, practicas de disefio de soluciones, técnicas de disefio de API'y consideraciones
de seguridad relevantes para los microservicios y otros tipos de servicios.

Consultoria
Profesional de
Microservicios

UL 09 12 18

Arcifurg’

Service API Specialist

Arcitura
CERTIFIED

Service APl
Specialist

Un Especialista Certificado en APIs de Servicios ha demostrado competencia en el
disefio de APIs de servicios, tipos de acoplamiento asociados y protocolos binarios
y no binarios, asi como en la gestién de APIs de servicios y requisitos asociados de
monetizacion y versionado.

Disenio y
Gestion de APIs
de Servicios

Arcifura’

Service Governance
Specialist

Arcitura
CERTIFIED

Service Governance
Specialist

Un Especialista Certificado en Gobernanza de Servicios ha demostrado dominio de
las metodologias de ejecucion de proyectos y la definicion y evolucidon de marcos,
preceptos y procesos de gobernanza de servicios en apoyo de los requisitos
organizativos y tecnolégicos de gobernanza de servicios.

Gobernanza de
Servicios y Entrega
de Proyectos

Arcifurd’

Service Security
Specialist

Arcitura
CERTIFIED

Service Security
Specialist

Un Especialista Certificado en Seguridad de Servicios tiene un conocimiento integral
de las amenazas y vulnerabilidades comunes asociadas con las soluciones basadas en
servicios y las tecnologias de servicios modernas, y ha demostrado competencia en
el establecimiento de controles de seguridad y en la construccidn de soluciones de
servicios contemporaneas.

Seguridad para
Microservicios y

es.arcitura.com 7



Los cursos de Escuela de Tecnologia de Servicios estan disponibles

para estudiar en linea, asi como en persona o guiados virtualmente
por un instructor mediante capacitaciones o sesiones de coaching.

Fundamentos de
Microservicios y

Tecnologia de Servicios

El curso proporciona una comprensién de los conceptos,
modelos y tecnologias de la industria relevantes para los

microservicios contemporaneos y otras implementaciones
de tecnologia de servicios impulsadas por APIs.

Solicite esta Guia

MODULO 01 | Fundamentos de SOA,
Servicios y Microservicios

El modulo proporciona una cobertura completa de los conceptos,
modelos y tecnologias contempordneos relacionados con los
microservicios modernos y otras formas de servicios basados en
API, incluida la cobertura de la informatica orientada a servicios y
la arquitectura orientada a servicios (SOA).

MODULO 02 | Conceptos de Tecnologia de
Microservicios

El médulo cubre tecnologias industriales, medios de
implementacion y protocolos de mensajeria relevantes para
microservicios y otras formas de servicios impulsados por API,
asi como cobertura bésica de temas relevantes de
computacion en nube.

Arcitura

CERTIFIED

Arcitura

TRAINING

Fundamental
ervice

Technology

Arcifura

TRAINING

Fundamental
Microservice
Technology

Microservice
Professional

Fundamentos de

e oo Diseno de SOA con
B coo | — - Servicios y Microservicios

El curso establece una comprension esencial de las
tecnologias y conceptos asociados con el disefio y la
composicidn de servicios y microservicios impulsados por
APls, asi como los modelos y las caracteristicas de la
arquitectura orientada a servicios.

Solicite esta Guia

MODULO 01 | Fundamentos de SOA,
Servicios y Microservicios

El médulo proporciona una cobertura completa de los conceptos,
modelos y tecnologias contemporaneos relacionados con los
microservicios modernos y otras formas de servicios basados en
API, incluida la cobertura de la informatica orientada a servicios y
la arquitectura orientada a servicios (SOA).

MODULO 03 | Disefio y Arquitectura con SOA,
Servicios y Microservicios

Temas esenciales relativos a los modelos y practicas de
arquitectura de servicios y principios relevantes para el disefio
de servicios y microservicios, junto con una serie de
consideraciones particulares para disefiar soluciones orientadas
a servicios con servicios REST y servicios web.

Arcitura

CERTIFIED
SOA
Professional

Arcitura

Arcitura

TRAINING TRAINING

Fundamental Service

el &Microservice

SOA Design

8 Arcifura



CURRICULO

Andlisis y Modelado de SOA
con Servicios y Microservicios —

Diseno y Arquitectura de SOA
con Servicios y Microservicios —

Proporciona una cobertura en profundidad del modelado
de servicios y APl para microservicios y otros tipos de
servicios, incluido el modelado de composiciones de
servicios complejos y planos de inventario de servicios.

El curso proporciona una cobertura profunda de la
tecnologia orientada a servicios y los modelos de
arquitectura de aplicaciones, patrones de disefio y
técnicas de integracion.

Solicite esta Guia

MODULO 04 | Fundamentos de Andlisis y Modelado de
SOA con Servicios y Microservicios

Proporciona una cobertura completa de las técnicas y enfoques
de andlisis SOA, incluidas estrategias y conceptos para el
modelado de servicios, el modelado de composicién y el
modelado de microservicios.

MODULO 05 | Andlisis y Modelado Avanzados de SOA
con Servicios y Microservicios

Profundiza en los procesos paso a paso para el andlisis y modelado
de servicios y microservicios para ambientes de servicio REST y
servicio Web, con énfasis en el establecimiento de capas de
servicio efectivas como parte de un plan conceptual general.

MODULO 06 | Laboratorio de Andlisis y Modelado de
SOA con Servicios y Microservicios

El médulo proporciona una serie de ejercicios del mundo real

para aplicar técnicas de modelado de servicios y analisis de SOA

para una serie de soluciones basadas en servicios.

Arcifura
CERTIFIED

SOA
Analyst

Arcitura

Arcifura
TRAINING TRAINING
SOA
Analysis

Service &
Microservice
Modeling

Solicite esta Guia

MODULO 03 | Disefio y Arquitectura con SOA,
Servicios y Microservicios

Temas esenciales relativos a los modelos y practicas de
arquitectura de servicios y principios relevantes para el disefio
de servicios y microservicios, junto con una serie de
consideraciones particulares para disefiar soluciones orientadas
a servicios con servicios REST y servicios web.

MODULO 07 | Diseno y Arquitectura Avanzados de SOA
con Servicios y Microservicios

Proporciona una exploracion a profundidad de los modelos
generales y la mecdnica subyacente de la arquitectura de
tecnologia orientada a servicios. Se cubre una amplia gama de
dreas tematicas para proporcionar técnicas, conocimientos y
perspectivas del funcionamiento interno de las arquitecturas de
composicion y servicio, incluyendo mensajeria, despliegues de
microservicios, contratos de servicio, gateways de API,
contenedorizacién y muchas mas.

MODULO 08 | Laboratorio de Disefo y Arquitectura de
SOA con Servicios y Microservicios
El mddulo proporciona una serie de ejercicios del mundo real

para aplicar modelos y técnicas de arquitectura tecnoldgica
orientada a servicios para disefiar diversas arquitecturas de
soluciones orientadas a servicios.

Arcitura
CERTIFIED

SOA
Architect

Arcitura
TRAINING

SOA Design &
Architecture

CONTINUACION ))

es.arcitura.com 9




Los cursos de Escuela de Tecnologia de Servicios estan disponibles

para estudiar en linea, asi como en persona o guiados virtualmente
por un instructor mediante capacitaciones o sesiones de coaching.

Consultoria Profesional
de Microservicios

Diseno y Arquitectura de
Microservicios

El curso proporciona una cobertura completa de los
modelos de microservicios y préacticas de disefo, asf
como tecnologia de contenedorizacion y enfoques de
disefio asociados.

El curso proporciona una cobertura transversal de temas
que incluye arquitectura de aplicaciones de
microservicios, contenedorizacién, disefio y gestion de
API de servicios, y tecnologia y practicas de seguridad
relevantes para los microservicios.

Solicite esta Guia

MODULO 09 | Fundamentos de Arquitectura de
Microservicios y Contenerizacion

Establece modelos fundamentales de arquitectura y disefio de
microservicios y presenta conceptos de contenedorizacion y
caracteristicas de los contenedores. Los temas expuestos
incluyen el despliegue de microservicios, aprovisionamiento,
niveles de registro y aislamiento, asi como contenedores logicos,
PODs y arquitectura de composicion.

MODULO 10 | Arquitectura Avanzada de
Microservicios y Contenerizacién

Este curso proporciona una exploracion centrada en patronesy a
profundidad de las practicas, modelos y arquitecturas tecnolégicas
gue sustentan a los microservicios y la contenedorizacion. Se
incluyen temas como la escalabilidad de microservicios, la gestion
de datos, y la propiedad y versionado auténomos, asi como event
sourcing, CQRS, contenedores aislados compuestos y modelos de
alojamiento de contenedores.

MODULO 11 | Laboratorio de Arquitectura de
Microservicios y Contenerizaciéon

El médulo proporciona una serie de ejercicios del mundo real

para aplicar ejercicios de arquitectura y disefio relacionados

con microservicios y el uso de la contenedorizacion.

Arcitura Arcifura
TRAINING CERTIFIED

Microservice Design Microservice
& Architecture Architect

Solicite esta Guia

MODULO 09 | Fundamentos de Arquitectura de
Microservicios y Contenerizaciéon

Establece modelos fundamentales de arquitectura y disefio de
microservicios y presenta conceptos de contenedorizacion y
caracteristicas de los contenedores. Los temas expuestos
incluyen el despliegue de microservicios, aprovisionamiento,
niveles de registro y aislamiento, asi como contenedores légicos,
PODs y arquitectura de composicion.

MODULO 12 | Fundamentos de Disefio y
Gestion de APIs de Servicios

Este curso cubre temas esenciales relacionados con el disefio y la
administracion de APIs de servicios de hoy en dia, incluyendo los
tipos de acoplamiento de API positivos y negativos, los proxies de
API, las gateways de APl y el versionado de API.

MODULO 18 | Fundamentos de Seguridad para
Servicios, Microservicios y SOA

Proporciona técnicas, patrones y tecnologias de industria
esenciales que atafien al establecimiento de controles de
seguridad y arquitecturas de seguridad para servicios,
microservicios y soluciones orientadas a servicios.

Arcitura Arcitura Arcifura
TRAINING TRAINING CERTIFIED
Microservice ey el estmolog) Microservice

Professional
Consulting Consulting Consultant




CURRICULO

Diseno y Gestion de
APIs de Servicios

El curso proporciona una cobertura completa de las
técnicas de disefio de API, consideraciones de
acoplamiento y granularidad, y préacticas de gestion de
AP, incluida la versién de API. También se tratan los
protocolos de serializacidn, asi como temas relacionados
con los protocolos REST y RPC.

MODULO 12 | Fundamentos de Diseno y
Gestion de APIs de Servicios

Este curso cubre temas esenciales relacionados con el disefio y la
administracion de APIs de servicios de hoy en dia, incluyendo los
tipos de acoplamiento de API positivos y negativos, los proxies de
API, las gateways de APl y el versionado de API.

MODULO 13 | Disefio y Gestion Avanzados de
APIs de Servicios

Este curso profundiza en los patrones y practicas de
administracion y disefio de APIs de servicios, los protocolos de
comunicacion binarios y no binarios y los protocolos de
serializacion de datos (como Protocol Buffers y Apache Avro), asi
como protocolos API de servicios basados en RPC (como gRPC,
GraphQL vy Falcor).

MODULO 14 | Laboratorio de Disefo y Gestion de APIs

) de Servicios, .
El mddulo proporciona una serie de ejercicios del mundo real

para aplicar técnicas de disefio de API de servicios y practicas de
gestion para una serie de escenarios de soluciones diferentes.

- »
3° 1‘

Solicite esta Guia

Arcitura
CERTIFIED

Service API
Specialist

Arcitura
TRAINING

Service API Design &
Management

Gobernanza de Servicios y
Entrega de Proyectos

El curso proporciona una cobertura integral de las etapas
de entrega de proyectos de tecnologia de servicios y las
fases de gobernanza SOA, junto con numerosos preceptos,
procesos y roles asociados.

Solicite esta Guia

MODULO 15 | Fundamentos de Gobernanza de
Servicios y Enfrega de Proyectos

Se explican las metodologias de entrega de proyectos de
servicios, incluida la entrega de arriba hacia abajo y le
entrega agil. Se establecen la tecnologia de gobernanza vy los
tipos de tareas, junto con los disparadores y procesos de
vitalidad de servicios.

MODULO 16 | Gobernanza de Servicios y Enfrega de
Proyectos Avanzadas

Este curso cubre una variedad de preceptos y procesos de
gobernanza de servicios, incluidos aquellos que abordan el uso
del servicio, el monitoreo, las auditorias de datos legales, las
practicas de prueba, asi como el analisis, el disefio y la
programacion de servicios.

MODULO 17 | Laboratorio de Gobernanza de
Servicios y Entrega de Proyectos

El médulo proporciona una serie de ejercicios del mundo real
para establecer programas de gobernanza del ciclo de vida de
los servicios y medir e identificar los puntos débiles de los
sistemas de gobernanza existentes.

Arcitura

CERTIFIED

Arcitura

TRAINING

Arcitura

TRAINING
SOA
Governance

Seguridad para
Microservicios y SOA

Service
Governance

Service Governance
Specialist

El curso proporciona una cobertura profunda de las
tecnologias, practicas y controles utilizados para
asegurar las aplicaciones basadas en microservicios y
otros tipos de soluciones orientadas a servicios y
contrarrestar amenazas de seguridad comunes.

Solicite esta Guia

MODULO 18 | Fundamentos de Seguridad para
Servicios, Microservicios y SOA

Proporciona técnicas, patrones y tecnologias de industria
esenciales que atafien al establecimiento de controles de
seguridad y arquitecturas de seguridad para servicios,
microservicios y soluciones orientadas a servicios.

MOADULO 19 | Seguridad Avanzada para Servicios,
Microservicios y SOA

Este curso cubre una serie de temas técnicos y complejos de

seguridad relacionados con el despliegue de microservicios
contemporaneo, el disefio de soluciones orientadas a servicios,
la infraestructura, las gateways de APl y las tecnologias de
servicios modernas.

MODULO 20 | Laboratorio de Seguridad para Servicios,
Microservicios y SOA

El médulo proporciona una serie de ejercicios del mundo real

para aplicar practicas y tecnologias de seguridad con el fin de
contrarrestar las amenazas y resolver problemas complejos de
seguridad de la tecnologia de servicios.

Arcitura

CERTIFIED

Arcitura

TRAINING

Arcitura

TRAINING

S0A
Security

Microservice
Security

Service Security
Specialist

es.arcitura.com 11



Fundamentos de SOA,
Servicios y Microservicios

~ Este curso proporciona una descripcion general integral y facil de
MODU LO entender de los conceptos y tecnologias de servicios contemporaneos
relacionados con los microservicios y la computacién orientada a
servicios de hoy en dia, asi como de los temas relacionados con negocios
y tecnologia concernientes a la arquitectura orientada a servicios (SOA).
Se cubren los siguientes temas principales:
e Factores tecnolégicos y de negocio para SOA,
servicios y microservicios

¢ Metas y beneficios estratégicos de la computacion
orientada a servicios

¢ Introduccién sencilla a los servicios y microservicios

e Caracteristicas fundamentales de la arquitectura
orientada a servicios

e Como entender la orientacién a servicios como un paradigma de
disefio, incluyendo los cuatro pilares de la orientacidn a servicios

e Introduccion a las capas de servicios, modelos de servicios y
composiciones de servicios

¢ Inventarios de servicios, capas de servicios y administracién y
gobernanza de APIs de servicios

e Introduccién a las tecnologias comunes de servicios, incluyendo
Gateways de APIs, virtualizacion, contenedorizacion

e Introduccién a la computacién en la nube y servicios de nube

¢ Impactos de la adopcidn, incluyendo consideraciones para la
gobernanza, infraestructura, desempefio y estandarizacién

12 Arcifura



Conceptos de
Tecnologia de Microservicios

b Este curso se enfoca en las tecnologias, modelos y conceptos de servicios
MODU I_O modernos que han establecido medios de implementacién de facto para

construir soluciones contemporaneas basadas en servicios. También se
cubren términos, conceptos y modelos fundamentales relacionados con la
computacion en la nube y los servicios basados en nube.

Se cubren los siguientes temas principales:

e Comparacion de medios de implementacién de servicios

¢ Roles de servicio y agentes de servicio
f \ e Patrones de intercambio de mensajes y actividades de servicio
e Conceptos de XML basico, esquema XML, JSON y esquema JSON

e Métodos HTTP, respuesta, cddigos y encabezados

e Conceptos basicos de servicios REST,
incluyendo propiedades y limitaciones

e Servicios, contratos, recursos y mensajeria REST
e Hipermediay Late Binding

e Conceptos basicos de WSDL y SOAP

e Tecnologias WS-*

e Contratos de servicio Web, mensajeria y registros
e Conceptos de computacién en la nube

e Escalamiento vertical y horizontal

e Multitenancy, elasticidad y resiliencia

e Uso bajo demanda, acceso ubicuo y uso medido
¢ Nubes publicas, privadas e hibridas

e |aaS, PaaSy SaaS
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Este curso profundiza en el modelo arquitectdnico orientado a servicios y
el paradigma de disefio orientado a servicios y establece las caracteristicas
y dindmicas Unicas que constituyen la logica de las soluciones orientadas a
servicios. El curso plantea una serie de consideraciones particulares para
disefiar soluciones orientadas a servicios con microservicios, asi como
servicios REST y servicios web.

Se cubren los siguientes temas principales:

e Fundamentos de disefio de aplicaciones con SOA

¢ Orientacion a servicios versus disefio basado en silos

¢ Disefio de aplicaciones orientadas a servicios con microservicios
e Como entender los servicios y las capacidades del servicio

e Como entender el contexto funcional de los microservicios

¢ Disefio de composicién de servicios complejos, roles y
responsabilidades de la composiciéon en tiempo de ejecucién

e Composicion con microservicios
¢ Caracteristicas distintivas del modelo SOA
e Los ocho principios de disefio de la orientacién a servicios

¢ Disefio de contrato primero, contratos de servicio estandarizados y
contratos uniformes

¢ Acoplamiento suelto de servicios y tipos de acoplamiento, abstraccion
de servicios y ocultacién de informacion

¢ Reutilizacion de servicios y disefio agndéstico, autonomia de servicios y
control en tiempo de ejecucion

e Servicios sin estado y aplazamiento del estado, capacidad de ser
descubierto e interpretabilidad del servicio

e Guias de disefio para servicios REST
¢ Guias de disefio para servicios Web

¢ Guias de disefio para microservicios



Fundamentos de Andlisis y Modelado
de SOA con Servicios y Microservicios

MODULO

04

/A

Este curso proporciona una cobertura completa de las técnicas y enfoques
de analisis de SOA, incluyendo estrategias y conceptos para el modelado
de servicios, el modelado de composicién y el modelado de microservicios.
Los temas incluyen modelos de servicios y abstraccion de la capa de
servicio, abstraccion de entidades, servicios publicos y microtareas, asi
como técnicas especializadas de modelado de APIs de servicios.

Se cubren los siguientes temas principales:

Introduccién al analisis de SOA

Roles de los analistas de servicios, arquitectos de servicios y
custodios de servicios

Granularidades de servicio, capacidad, datos y limitaciones
Modelos de servicio y abstraccién de la capa de servicio
Servicios de negocio y utilitarios

Servicios agnosticos y no agnosticos

Bases para la definicién del inventario de servicios

Inventarios de servicios de dominio y empresariales
Normalizacién de los servicios y centralizacion logica
Fundamentos del modelado de servicios

Modelado de servicios y la separacion de intereses
Descomposicion funcional y encapsulamiento de servicios
Entidad, utilidad y abstraccién de tareas

Abstraccion de microtareas para el modelado de microservicios
Composicidon y recomposicion

Modelado de APIs de servicios

Descomposicion de servicios, capacidad Proxy y

capacidad de descomposicion

Redireccionamiento de punto terminal, punto terminal ligeroy
enlace de entidades
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Este curso profundiza en los procesos paso a paso para el analisis y
modelado de servicios y microservicios para ambientes de servicio REST
y servicio Web. Cubre una variedad de temas con énfasis en el contexto
del servicio comercial, modelos de servicio, microservicios, definicion del
alcance funcional, granularidad equilibrada y establecimiento de capas
de servicio efectivas como parte de un plan conceptual general.

Se cubren los siguientes temas principales:

Etapas del ciclo de vida y del proyecto de SOA

Planeacién de la adopcion de SOA y perfiles de servicios
Andlisis orientado a servicios y modelado de servicios

Andlisis y modelado con servicios y microservicios REST
Identificacion de recursos y modelado de composiciones REST
Modelado de servicios REST como microservicios

Modelado de contrato uniforme y granularidad de la capacidad REST
Como entender los recursos versus entidades

Analisis y modelado con servicios y microservicios Web
Modelado de servicios Web utilitarios y de entidad

Modelado de servicios Web como microservicios

Modelado de servicios con BPMN y DMN

Modelado de procesos BPMN para el modelado de servicios

Modelado de decisiones con DMN



Laboratorio de Andlisis y Modelado
de SOA con Servicios y Microservicios

MODULO

06
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Este mddulo del curso presenta a los participantes una serie de ejercicios
y problemas disefiados para poner a prueba su capacidad para aplicar
sus conocimientos sobre los temas tratados en los mdédulos anteriores.
Completar este laboratorio ayudara a resaltar las dreas que requieren
mayor atencion y ayudara a demostrar el dominio de los procesos de
analisis de SOA y las técnicas de modelado de servicios.

Se proporcionan los siguientes ejercicios:

Ejercicio de lectura 6.1: Antecedentes del mini caso de estudio
Property and Casualty Insurance Company

Ejercicio de laboratorio 6.2: Modelos de proceso vs.
modelos de servicio

Ejercicio de laboratorio 6.3: Granularidad y microservicios
Ejercicio de laboratorio 6.4: Contrato reutilizable y DMN

Ejercicio de lectura 6.5: Antecedentes del mini caso de estudio
E-Commerce Assist (ECA)

Ejercicio de laboratorio 6.6: Modelado de candidatos a servicios

Ejercicio de laboratorio 6.7: Remodelado de candidatos a servicios
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Diseno y Arquitectura Avanzados de
SOA con Servicios y Microservicios

o Este curso proporciona una exploracion a profundidad de los modelos
MODULO generales y la mecanica subyacente de la arquitectura tecnoldgica

orientada a servicios. Se cubre una amplia gama de areas tematicas
para proporcionar técnicas, conocimientos y perspectivas del
funcionamiento interno de las arquitecturas de composicidn y servicio,
incluyendo mensajeria, despliegues de microservicios, contratos de

servicio, gateways de API, contenedorizacién y muchos mas.

Se cubren los siguientes temas principales:

e SOA versus arquitecturas tradicionales

e Cémo entender las arquitecturas de servicio y composicidon

e Centralizacion logica, centralizacion de esquemas y
esquemas canonicos

e Protocolos duales, recursos candnicos y puntos terminales
de inventarios

e Centralizacion de contratos, puntos terminales oficiales y servicios
con contratos simultdneos

e Puntos terminales ligeros, contratos reutilizables y uniformes

e Fachadas de servicio, envoltura de sistemas heredados y replicacion
de datos de servicio

e Desplegado de microservicios y contenedorizacion

¢ Implementaciones redundantes, negociacion de contenidos y
capacidades idempotentes

¢ Metadatos de mensajeria, mensajeria de estado y mensajeria
por eventos

e Enrutamiento de instancias de servicio, redireccion de puntos
terminales, agentes de servicios y enrutamiento intermedio

¢ Gateways de APIs y colas asincronicas

e Transformacion del formato de datos, transformacién del modelo de
datos y puenteo de protocolos

e Agentes de servicio y el Bus de servicios empresariales
e Orquestacion y compensacion de transacciones de servicios

e Autonomia de composicion, enlace de entidades y
depdsitos de estado
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Laboratorio de Diseno y Arquitectura
de SOA con Servicios y Microservicios

MODULO
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Como continuacién de los médulos 3y 7 del curso, este taller
practico permite a los asistentes aplicar las tecnologias, los
conceptos, las técnicas, los patrones y los principios tratados
anteriormente para completar una serie de ejercicios de disefio.

Los participantes deberan estudiar los antecedentes de
casos practicos y llevar a cabo una serie de ejercicios para
resolver una serie de problemas interrelacionados, con
objetivo final de aplicar patrones de disefio para disefiar sus
propios servicios y soluciones orientadas a servicios.

Para la realizacion individual de este médulo como parte del kit de
estudio, se proporcionan una serie de suplementos para ayudar a los
participantes a realizar los ejercicios con orientacién y numerosas
referencias de recursos.

Se proporcionan los siguientes ejercicios:
e Ejercicio de lectura 8.1: Lectura y discusion en clase: Antecedentes

del caso de estudio E-Commerce Assist (ECA)

e Ejercicio de laboratorio 8.2: Actualizaciones de la plataforma de
compras

e Ejercicio de laboratorio 8.3: Remodelar los servicios Web como
servicios REST

e Ejercicio de laboratorio 8.4: Disefio del gateway para APIs y del
endpoint de inventario

e Ejercicio de lectura 8.5: Lectura y discusién en clase: Antecedentes
del caso de estudio FRC

e Ejercicio de laboratorio 8.6: Redisefio del servicio de plan de vuelo
e Ejercicio de laboratorio 8.7: Actualizacién de plataformas

e Ejercicio de laboratorio opcional 8.8: Arquitectura del servicio
Cumplimiento regulatorio

e Ejercicio de lectura 8.9: Lectura y discusién en clase: Antecedentes
del caso de estudio Alleywood y Tri-Fold

e Ejercicio de laboratorio 8.10: Redisefio del servicio GetERPInvData

e Ejercicio de laboratorio 8.11: Disefie un bus de servicios
empresariales
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MODULO
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Este curso establece principios fundamentales de disefio y arquitectura
de microservicios, y ademas presenta conceptos y caracteristicas de
contenedorizacion, junto con una serie de tecnologias habilitadoras

y factores tecnoldgicos para microservicios basados en nube. Se
proporciona un conjunto de patrones de disefio fundamentales y el
curso concluye con una descripcion general del proceso y las practicas
de DevOps.

Se cubren los siguientes temas principales:

e Introduccién a la arquitectura de microservicios

¢ Retos comunes del disefio de microservicios

¢ Disefio de la granularidad de microservicios

e Principios guia del disefio de microservicios

¢ Introduccién a la contenedorizacién

¢ Contenedorizacién versus virtualizacion

¢ Elementos fundamentales de la arquitectura de contenedores

¢ Motores de contenedorizacion, archivos de construccion,
imagenes y redes

e Automatizacidn, registro y monitoreo de microservicios
e Registro de instancias de microservicios

¢ Tecnologia de escalamiento, tipos y mecanismos de
escalabilidad bésica

e Factores tecnoldgicos para despliegues de microservicios
basados en nube

e Abstraccién de microtareas y segregacion de microtareas
e Contenedores enriquecidos y contenedores légicos Pod

e Practicas y beneficios de DevOps

e FEtapasy cadenas de herramientas de DevOps

e Disefio orientado al dominio y microservicios



Arquitectura Avanzada de
Microservicios y Contenedorizacion

MODULO
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Este curso proporciona una exploracion a profundidad de las practicas,

modelos y arquitecturas tecnoldgicas que sustentan a los microservicios y
la contenedorizacién.

Se cubren los siguientes temas principales:

Composicion de microservicios y composicion de servicios
Servicio Proxy auténomo

Base de datos aislada compartida

Capas de microservicios y niveles de aislamiento

Vista de datos predefinidas

Registros de instancias de microservicios

Distribucién de la carga de trabajo y balanceo de carga de servicios

Eventos sincronizados entre instancias

Mensajeria orientada a eventos para microservicios
Procesamiento atomico de eventos y eventos adjuntos
Base de datos de estado aislada centralizada

Cadena de contenedores

Multicontenedores de nodo Unico

Control de aislamiento de multicontendores
Configuracion volatil de contenedores

Despliegue de microservicios sin servidor

Modelo de escalabilidad dindmica

Composiciones Micro Scatter-Gather

Eleccién de nodo lider para instancias de microservicios
Implementaciones de microservicios redundantes
Autonomia de composicion de microservicios
Contenedores Sidecar

Embajadores de microservicios

Agregacion de registro para microservicios

Diagndsticos distribuidos para microservicios

es.arcitura.com
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Como continuacién de los médulos 9y 10 del curso, este taller
practico permite a los asistentes aplicar las tecnologias, los
conceptos, las técnicas, los patrones y los principios tratados
anteriormente para completar una serie de ejercicios de disefio.

Los participantes deberdn estudiar los antecedentes de
casos practicos y llevar a cabo una serie de ejercicios para
resolver una serie de problemas interrelacionados, con
objetivo final de aplicar patrones de disefio para disefiar sus
propios servicios y soluciones orientadas a servicios.

Para la realizacién individual de este mdédulo como parte del kit de
estudio, se proporcionan una serie de suplementos para ayudar a los
participantes a realizar los ejercicios con orientacién y numerosas
referencias de recursos.

Se proporcionan los siguientes ejercicios:
e Ejercicio de lectura 11.1: Lectura y discusion en clase Antecedentes

del caso de estudio: Cube Cars

e Ejercicio de laboratorio 11.2: Establecer una arquitectura de
escalamiento de microservicios

e Ejercicio de laboratorio 11.3: Redisefiar los microservicios CubeSoft

e Ejercicio de laboratorio 11.4: Escalar el microservicio
Notificacion al Cliente

e Ejercicio de lectura 11.5: Lectura y discusion en clase Antecedentes
del caso de estudio: Agencia de viajes XYZ

e Ejercicio de laboratorio 11.6: Extender la arquitectura de
microservicios de XYZ

e Ejercicio de laboratorio 11.7: Optimizar la arquitectura del
microservicio Némina

e Ejercicio de laboratorio 11.8: Disefiar una nueva solucion de
evaluacién del rendimiento



Fundamentos de Diseno y
Gestion de APIs de Servicios

P Este curso cubre temas esenciales relacionados con el disefio y la gestion
MODU LO de APIs de servicios de hoy en dia, incluidos los roles de las APIs, el ciclo de
vida de las APIs, y los patrones y tipos de acoplamiento fundamentales de
las APIs. También se cubren las tecnologias establecidas y alternativas de
serializacion de datos, los gateways de APIs y un tutorial detallado de los
patrones REST y patrones relacionados.
Se cubren los siguientes temas principales:
S ) e Introduccién a las APIs y roles de las APIs
? \ ¢ Modelos de APIs publicas, privadas y asociadas

e Elciclo de vida de las APIs de servicios

e Contratos desacoplados y fachadas de servicios

e Centralizacién de contratos y agentes de servicios

e Tipos de acoplamiento positivo y negativo de servicios

¢ Formatos de serializacion de datos basada en texto (XML, JSON)

¢ Protocolos de serializacién binaria de datos (Apache Avro, Thrift, Google
Protocol Buffer)

e APIs REST y propiedades REST

¢ Redireccionamiento de endpoints, enlace de entidades y capacidades
idempotentes

e Enpoints ligeros y contratos uniformes
e Gateways de APIs e intermediarios de servicios
e Transformacion del modelo y formato de datos, puenteo de protocolos

e Enrutamiento intermedio, autenticacion por intermediario y endpoints
multicanal
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Este curso profundiza en los protocolos establecidos y alternativos
de las APIs de servicios para explorar como funciona cada uno y para
proporcionar una comparacion que ayude a determinar cuando un
protocolo de servicios puede ser mas adecuado que otros. Se cubren

una serie de patrones de disefio y gestion de APIs de servicios, junto con

una exploracién del modelo de malla de servicios y como se compara
con los gateways de APIs.

Se cubren los siguientes temas principales:

Como entender gRPC para (.proto y XML)
RPC unario, RPC de transmision cliente/servidor y RPC bidireccional

Como entender GraphQL, solicitud y obtencién de datos,
almacenamiento en memoria caché

Como entender Falcor, Falcor vs. GraphQL, agrupacion de solicitudes
Como entender Thrift (capas de procesador, protocolo y transporte)

Contratos simultaneos, desnormalizacion de contratos y
esquema canonico

Centralizacion de esquemas, centralizacion de politicas y
protocolo candnico

Protocolos duales y envoltorios heredados

Metadatos de mensajeria y mensajeria de estado

Modelo, libreria, proxy y sidecar de malla de servicios

Malla de servicios vs. gateway de APIs

Gestion de APIs de servicios

Capacidad descompuesta, capacidad distribuida y capacidad proxy

Abstraccién de validacién y validacién parcial



Laboratorio de Diseno y Gestion de
APIs de Servicios
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Como continuacién de los médulos 12 y 13 del curso, este taller
practico permite a los asistentes aplicar las tecnologias, los conceptos,
las técnicas y los patrones cubiertos anteriormente para completar
una serie de ejercicios de laboratorio.

Los participantes deberan estudiar los antecedentes de casos
practicos y llevar a cabo una serie de ejercicios para resolver
varios problemas interrelacionados, con el objetivo final de aplicar
las tecnologias y los patrones de disefio para disefiar sus propias
soluciones de APIs de servicios.

Se proporcionan los siguientes ejercicios:

Ejercicio de lectura 14.1: Antecedentes del caso de estudio: Handy
Ejercicio de laboratorio 14.2: Definir las lineas de comunicacién
Ejercicio de laboratorio 14.3: Definir la vista de las APIs de servicios

Ejercicio de laboratorio 14.4: Definir el soporte de comunicacién en
la légica de procesamiento

Ejercicio de laboratorio 14.5: Identificar los tipos de acoplamiento

Ejercicio de laboratorio 14.6: Identificar los problemas de
acoplamiento ocultos

Ejercicio de laboratorio 14.7: Resolver los problemas de
acoplamiento

Ejercicio de lectura 14.8: Ordenar las APIs de servicios de
procesamiento

Ejercicio de laboratorio 14.9: Optimizar la API de servicios para el
rendimiento

Ejercicio de laboratorio 14.10: Negociar la ampliacion del servicio
Ejercicio de laboratorio 14.11: Disefiar el servicio Producto

Ejercicio de laboratorio 14.12: Mejorar la arquitectura del
servicio Producto
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MODULO

15

/R

26

Arcifura

Se explican las metodologias de entrega de proyectos de servicios,
incluida la entrega de arriba hacia abajo y la entrega agil. Se establecen
la tecnologia de gobernanzay los tipos de tareas, junto con los
disparadores y procesos de vitalidad de servicios. Después se cubren
los conceptos basicos de la gobernanza de servicios, microservicios y
soluciones orientadas a servicios, incluidos los modelos y marcos para
abordar la administracién del ciclo de vida y los problemas individuales
de la gobernanza de servicios.

Se cubren los siguientes temas principales:
¢ Metodologias de entrega de proyectos de servicios (incluyendo la

entrega de arriba hacia abajo y la entrega agil)

e Cémo entender los programas, modelos y controles de la gobernanza
de servicios

¢ Creacidn de preceptos, politicas y regulaciones de gobernanza
de servicios

e Como identificar y definir los roles organizacionales con relacién a las
tareas de gobernanza

e Como definir los procesos de la gobernanza de servicios para
coordinar los preceptos y roles

e Activadores y procesos de la vitalidad del servicio

e Como establecer un programa de gobernanza

¢ Tareas de automatizacién de la gobernanza y tipos de tecnologia
e Productos comunes de tecnologia de gobernanza de servicios

e Servicio basico de informacién de gobernanzay
politica de gobernanza

¢ Gobernanza de la planeacion de la adopcion de SOA



Gobernanza de Servicios y
Entrega de Proyectos Avanzadas
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Este curso cubre una variedad de preceptos y procesos de gobernanza de
servicios, incluidos aquellos que abordan el uso del servicio, el monitoreo,
las auditorias de datos legales, las practicas de prueba, asi como el
andlisis, el disefio y la programacion de servicios. También se abordan

las politicas y sistemas de versionado y servicio de SLAs, la ingenieria
continuay la entrega agil.

Se cubren los siguientes temas principales:

Gobernanza del anélisis y disefio de servicios
Gobernanza del disefio y desarrollo de servicios

Revisiones de disefio y programacion de la légica del servicio, auditoria
de datos legales

Coémo gobernar las pruebas y despliegue de servicios

Estandares de las pruebas de servicios, pruebas de integracién en la
nube, certificacion de servicios y revisiones de mantenimiento

Gobernanza del uso de los servicios, supervisién, descubrimiento y
control de versiones

Umbrales de uso de servicios en tiempo de ejecucion, centralizacion y
revision del registro de servicios

Versionado de servicios y SLA, retiro de servicios

Informacidn avanzada de los servicios y gobernanza de la
politica de servicios

Mapeo de preceptos, procesos y roles organizacionales

Contratos de servicio y preceptos y revisiones de esquemas
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Como continuacién de los médulos 15y 16 del curso, este taller
practico permite a los asistentes aplicar las tecnologias, los
conceptos, las técnicas, los patrones y los principios tratados
anteriormente para completar una serie de ejercicios de disefio.

Los participantes deberan estudiar los antecedentes de casos practicos y
llevar a cabo una serie de ejercicios para resolver una serie de problemas
interrelacionados, con objetivo final de aplicar patrones de disefio

para disefiar sus propios servicios y soluciones orientadas a servicios.

Para la realizacion individual de este médulo como parte del kit de
estudio, se proporcionan una serie de suplementos para ayudar a los
participantes a realizar los ejercicios con orientacién y numerosas
referencias de recursos.

Se proporcionan los siguientes ejercicios:

e Reading Exercise 17.1: MLI Mini Case Study Background

e Lab Exercise 17.2: Organizational Assessment and Jurisdiction Model
e Lab Exercise 17.3: Service Information Governance Controls

e Lab Exercise 17.4: Define Vitality Triggers

e Lab Exercise 17.5: Complete Vitality Process

¢ Reading Exercise 17.6: TFC Mini Case Study Background

e |Lab Exercise 17.7: Improving a Flawed Governance Precept

e Lab Exercise 17.8: Identify Missing Governance Controls

e Lab Exercise 17.9: Identify and Apply New SOA Governance Controls

e Lab Exercise 17.10: Automate SOA Governance Tasks



Fundamentos de Seguridad para
Servicios, Microservicios y SOA
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Este curso proporciona las técnicas, patrones y tecnologias de la industria
esenciales que atafien al establecimiento de controles de seguridad y
arquitecturas de seguridad para servicios, microservicios y soluciones
orientadas a servicios.

Se cubren los siguientes temas principales:

La seguridad y el modelo arquitecténico orientado a servicios
Consideraciones de seguridad de SOA para arquitecturas de servicio y
composicién

Implicaciones de seguridad de los principios de orientacion a servicios

Confianza, reclamaciones, fichas, identidad, autenticacion, autorizacion,
seguridad de la capa de transporte y de los mensajes

Cifrado, Hashing, firmas digitales, administracion de identidades y
accesos (IAM)

Infraestructura de llave publica (PKI), certificados digitales, autoridades
de certificacion, Single Sign-On (SSO)

Servicios REST y estdndares industriales JSON

Marco de firma y cifrado de objetos de JavaScript (JOSE), OAuth2
Autenticacion HTTP basica y Digest, APl Key, JWT con certificados X.509

Patrones de seguridad en la interaccién de servicios (confidencialidad
de los datos, origen de los datos, autenticacion del origen de los datos,
autenticacién directa, autenticacion por medio de agentes)

Servicios Web y estandares industriales XML

Cifrado XML, firma XML, WS-Security, perfiles de fichas, SAML
Consideraciones sobre la seguridad de los microservicios
Implementacién de la seguridad de SOA y seguridad orientada a servicios
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Seguridad Avanzada para Servicios,
Microservicios y SOA

7 Este curso cubre una serie de temas técnicos y de seguridad complejos
MODU LO relacionados con el disefio contemporaneo de soluciones orientadas a

servicios, infraestructura, microservicios, gateways para APIs y tecnologias
de servicios modernas.
Se cubren los siguientes temas principales:

e Como entender las amenazas de seguridad de SOA

¢ STRIDE (suplantacion, manipulacién, repudio, divulgacién de informacion,
\_ Y, denegacién de servicio, elevacion de privilegios)

e Patrones de seguridad de SOA para la arquitectura de servicios internos
(blindaje de excepciones, filtrado de mensajes, subsistema de confianza,

proteccion del perimetro del servicio)

e Estructurasy emision de fichas de seguridad (JWT, nombre del usuario,
X.509, SAML)

e Sesiones de autenticacion y conversaciones seguras

¢ Seguridad en la intermediacion de la federacion y la confianza
e Disefio de politicas y gobernanza

e Controlesy disefios de seguridad REST

e Especificacion Open API (OAS v 3.0), Open ID Connect

e Controlesy disefios de seguridad del servicio web

e WS-Policy, WS-SecurityPolicy, WS-Trust y conversacion WS-Secure con
SAML

¢ Consideraciones sobre la seguridad de los microservicios y la
contenedorizacion

e Controles y extensiones de seguridad para Gateways de APl y ESBs

e Riesgos de seguridad y consideraciones para los servicios basados en la
nube y las composiciones de servicios

e COmo prepararse para las amenazas de seguridad de SOA comunes
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Laboratorio de Seguridad para
Servicios, Microservicios y SOA

Como continuacién de los médulos 18 y 19, este taller practico
permite a los participantes aplicar los conceptos, técnicas, patrones
y tecnologias de seguridad cubiertos previamente con el objetivo de
completar un conjunto de ejercicios.

MODULO
Se pide a los participantes que analicen historiales de estudios de
caso y realicen una serie de ejercicios para resolver problemas
interrelacionados con el fin Ultimo de producir una gama de soluciones

de seguridad.

f \ Se proporcionan los siguientes ejercicios:
e Ejercicio de lectura 20.1: Antecedentes del mini caso de

estudio Cutit Saws

e Ejercicio de laboratorio 20.2: Redisefio de la arquitectura de
seguridad del servicio Pedidos

e Ejercicio de laboratorio 20.3: Reforzamiento de la arquitectura de
seguridad del servicio Pedidos para la proteccion contra amenazas

e Ejercicio de laboratorio 20.4: Arquitectura de seguridad
del servicio Informe Agregado

e Ejercicio de laboratorio 20.5: Arquitectura de seguridad
del servicio Inventario REST

e Ejercicio de laboratorio 20.6: Arquitectura de seguridad
del servicio Permiso de Tres Partes

e Ejercicio de laboratorio 20.7: Arquitectura de seguridad de
la solucidn Subasta

e Ejercicio de lectura 20.8: Antecedentes del mini caso de
estudio YouSave Automotive Parts

e Ejercicio de laboratorio 20.9: Arquitectura de seguridad del
servicio ProcessOrder

e Ejercicio de laboratorio 20.10: Redisefio de la arquitectura de
seguridad del servicio ProcessOrder

es.arcitura.com
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RECURSOS DE CAPACITACION Y
PREPARACION PARA EL EXAMEN

Puede complementar este curso con una serie de recursos disponibles para ayudarle tanto en el aprendizaje como en la
preparacion para el examen. Si tiene alguna pregunta, contacte a info@arcitura.com.

ARCHIVOS DEL
CURSO DIGITALES

Archivos de
Descarge PDF curso digitales

Para cada curso, puede pedir un conjunto de materiales digitales
descargables compuestos por archivos PDF imprimibles y con marca de
agua de los cuadernos de trabajo y los posters del curso.

MATERIALES DEL

CURSO IMPRESOS Materiales del

' CUurso impresos
‘ Los cuadernos de trabajo y los posters impresos de cada curso se

pueden pedir en blanco y negro y a todo color, y pueden enviarse a
cualquier parte del mundo.

COACHING
UNO A UNO

Coaching
Uno a uno

Los Instructores Certificados estan disponibles para ofrecer coaching
en linea por hora y en todas las zonas horarias.

CAPACITACION DIRIGIDA
POR UN INSTRUCTOR .

Capacitacion dirigida
por un instructor

Los Instructores Certificados estan disponibles para proporcionar
talleres de capacitacion virtuales y presenciales para este y otros cursos
de Arcitura.
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SUPERVISION DE EXAMENES

PRESENTAR EXAMENES EN LOS
CENTROS DE EVALUACION DE PEARSON VUE

Pearson VUE ofrece centros de evaluacién en todo el mundo que permiten que
los candidatos presenten exdmenes supervisados de manera presencial. Para
mas informacion, visite: www.pearsonvue.com/arcitura

PRESENTAR EXAMENES A TRAVES DE LA
SUPERVISION EN LINEA DE PEARSON VUE

La Supervisidn en Linea de Pearson VUE permite que los candidatos
presenten exdmenes supervisados de manera remota para cualquier zona
horaria, y a menudo con poca anticipacion. Para mas informacion, visite:
WWW.pearsonvue.com/arcitura/op

PRESENTAR EXAMENES A TRAVES DE LA
SUPERVISION EN LINEA DIRECTA

La Supervisidn en Linea Directa de Arcitura permite que los candidatos
presenten exdmenes supervisados de manera remota para cualquier zona
horaria, y a menudo con poca anticipacion. Para mas informacion, contacte a
info@arcitura.com e indique sus preferencias de horario para el examen.

PRESENTAR EXAMENES PRESENCIALES DURANTE
UN TALLER DIRIGIDO POR UN INSTRUCTOR

Es posible presentar los exdmenes de Arcitura durante la imparticién de talleres
presenciales. En este caso, el Instructor Certificado que imparte el taller también
actla como el supervisor del examen. Contacte a info@arcitura.com para
obtener mas informacién acerca de esta opcién.

Puede realizar los
examenes desde cualquier
parte del mundo a través de los
centros de evaluacién de Pearson VUE,
la supervision en linea de Pearson VUE
OnVUE, la supervisién directa en linea y la
supervisién de exdmenes presenciales en su
ubicacion. Visite es.arcitura.com/examenes
para mas detalles

@ Pearson | VUE OnVUE
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IAY IA en la Nube Academia Profesional

Examen de Certificacion como Especialista en

Inteligencia Artificial Predictiva

Examen de Certificacién como Especialista en Generative Al
Examen de Certificacion como Ingeniero en Inteligencia Artificial
Examen de Certificacion como Arquitecto en Inteligencia Artificial
Examen de Certificacion como Consultor de Inteligencia Artificial
Examen de Certificacién como Especialista en Al Chatbot
Examen de Certificacion como Ingeniero en NLP

Examen de Certificacion como Profesional en

Inteligencia Artificial en la Nube

Examen de Certificacion como Arquitecto en

Inteligencia Artificial en la Nube

Academia Profesional de Transformacion Digital

Examen de Certificacién como Especialista en Transformacion Digital
Examen de Certificacion como Profesional de Tecnologia de
Transformacion Digital

Examen de Certificacién como Arquitecto de Tecnologia de
Transformacion Digital

Examen de Certificacion como Profesional de Ciencia de Datos de
Transformacion Digital

Examen de Certificacion como Cientifico de Datos de
Transformacion Digital

Examen de Certificacion como Profesional de Seguridad de
Transformacion Digital

Examen de Certificacion como Especialista en Seguridad de
Transformacion Digital

Examen de Certificacion como Profesional de Automatizacién
Inteligente de Transformacion Digital

Examen de Certificacion como Especialista en Automatizacion
Inteligente de Transformacion Digital

Academia de Next-Gen IT

itcc 1l

Examen de Certificacién como Especialista en DevOps
Examen de Certificacion como Arquitecto de Blockchain
Examen de Certificacion como Arquitecto de loT

Examen de Certificacion como Especialista en Ciberseguridad

PROFESSIONAL

\
CERTIFICATION @Pearson | VUE OnVUE Q

Examen de Certificacion como Especialista en RPA
Examen de Certificacion como Profesional de

Tecnologia Empresarial Digital
Examen de Certificacion como Arquitecto de Contenerizacion

Academia de Ciencia de Datos Next-Gen

Examen de Certificacién como Profesional en Ciencias de Big Data
Examen de Certificacion como Cientifico de Big Data

Examen de Certificacion como Especialista en Machine Learning
Examen de Certificacion como Especialista en Inteligencia Artificial
Examen de Certificacion como Consultor de Ciencia de Datos
Examen de Certificacion como Ingeniero en Big Data

Examen de Certificacion como Arquitecto de Big Data

Examen de Certificacion como Especialista en Gobernanza de
Ciencia de Datos

Escuela de Nube

® Examen de Certificacion como Profesional de Tecnologia de Nube
® Examen de Certificacion como Consultor de
Computacion en la Nube
® Examen de Certificacion como Arquitecto de Nube
® Examen de Certificacion como Especialista en
Seguridad en la Nube
® fExamen de Certificaciéon como Especialista en Gobernanza de Nube
® Examen de Certificacion como Especialista en
Almacenamiento en la Nube
® Examen de Certificacion como Especialista en
Virtualizacion en la Nube

Escuela de Tecnologia de Servicios

Examen de Certificacion como Profesional de Microservicios
Examen de Certificacion como Profesional de SOA
Examen de Certificacion como Analista de SOA
Examen de Certificacion como Arquitecto de SOA
Examen de Certificacion como Arquitecto de Microservicios
Examen de Certificacion como Especialista en APIs de Servicios
Examen de Certificacion como Especialista en
Gobernanza de Servicios
® Examen de Certificacion como Especialista en
Seguridad de Servicios
® Examen de Certificaciéon como Consultor de Microservicios

MAS INFORMACION I

Para mas informacién acerca de estos
oy peareon examenes contacte: info@arcitura.com
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ACADEMIA PROFESIONAL DE Arcitura

|A Y NUBE DE |A

o 2 Automatizacion y Diseno y
Disefioy Consulforia EHEnEmELy Tecnologiaen  Arquitectura de

Inteligencia a ieri q Arquitecturade  Profesional de L Etica de la A 5 9
e e Generative Al N - " : Ingenieria de NLP q g Inteligencia Inteligencia
CU RSOS Artificial Predictiva Inteligencia Inteligencia Inteligencia Arificial en la Arfificial en la

Arificial Artificial Adificial Nube Nube

, Especialista en Profesional en Arquitecto en
. . Especialista en . by . . . Py . Etica y Gobernanza Inteligencia Inteligencia
CE RTI FICACIO N Es e EenEE Generative Al inteligencia utelgencia intefigencia ingenicolenNLY de la Inteligencia  Arfificial en la Artificial en la

Especialista en Ingeniero en Arquitecto en Consultor de

Artificial Predictiva Artificial Artificial Artificial

Arificial Nube Nube

z Fundamentos de
MODULO 0T eficencia Artificial Predictiva ® ® ° °

S Inteligencia Artificial
Moniiel2 Predictiva Avanzada ®

4 Laboratorio de Inteligencia
MODULO 03 Artificial Predictiva °

MODULO 04 Fundamentos de Generative Al [ ] [ ] [ J ([
MODULO 05 Generative Al Avanzada [ ]

MODULO 06 Laboratorio de Generative Al [}

4 Fundamentos de Ingenieria de
MODULO 07t eficencia Arificial ° ®

A Ingenieria de Inteligencia Artificial
MOBULOIE Avanzada L4

A Laboratorio de Ingenieria de
MODULO 09 Inteligencia Artificial L

= Fundamentos de Arquitectura de
MODULO10 | 4 ficencia Arfificial ° ®

A Arquitectura de Inteligencia
MoDULOT1 Artificial Avanzada L

A Laboratorio de Arquitectura de
MODULO 12 |t ficencia Artificial °

MODULO 13 Fundamentos de Ingenieria de NLP [ )
MODULO 14 Ingenieria de NLP Avanzada [ J

MODULO 15 Laboratorio de Ingenieria de NLP [ ]

A Gobernanza y Etica Fundamentales
ORIEONE de la Inteligencia Arfificial ®

4 Gobernanza y Etica de la
Mobulo 17 Inteligencia Artificial Avanzada ®

A Laboratorio de Gobernanza y
MODULO 18 Eic de I Inteligencia Arfificial ®

; Fundamentos de
MODULO 19 Automatizacién y Tecnologia en [ ] [ ]
Inteligencia Artificial en la Nube

Automatizaciéon y Tecnologia en
MODULO 20 Inteligencia Artificial en [ ] ([ J
la Nube Avanzada

| Fundamentos de Diseno y
MODULO 21 Arquitectura de o
Inteligencia Artificial en la Nube

; Disefio y Arquitectura de
MODULO 22 Inteligencia Artificial en la ()
Nube Avanzada

, Laboratorio de Disefio y
MODULO 23 Arquitectura de ®
Inteligencia Artificial en la Nube

Los cursos de Ciencia de Datos, Big Data y Aprendizaje Automdtico forman parte del plan de estudios de la Academia de Ciencia de Datos Next-Gen de Arcitura.
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Arcitura ACADEMIA PROFESIONAL DE

TRANSFORMACION DIGITAL

Fundamentos de
Seguridad para  Automatizacién
la Inteligente para

la

Automatizacion
Inteligente para
la
Transformacién
Digital

oy Fundamentos de
IA 'y Ciencia de 2
Datos para la Segunc:gd paig

Transformacién o
S Transformacion
Digital Digital

Fundamentos de
. Fundamentosde Tecnologiay IAy Ciencia de
CURSOS Translg?ni\p;clon Tecnologia Arquitectura  Datos para la
9 Digital Digital Transformacién
Digital

Transformacién
Digital Transformacién
Digital

1 + Profesional de PO : = Profesional de  Especialista en
Especidlista en Profesional de Arquitecto de Ciencia de Cientifico de Profesional de  Especialista en Automatizacién  Automatizacion

oz Tecnologia Tecnologia Datos Seguridad Seguridad 5 5
( ( A ( ( )N Transformacion iz iz Datos e e P Inteligente Inteligente
E RTI FI I ES Digital Trunsl;?rri;:qon Trunsg’?rri;];aon TenSETTarEan Translf;i)rmcmn Translfn?rmmon Trqnsé?rmmon ansdernacioniinors ornacion
9 9 Digital g 9 9 Digital Digital

mépuLo o1 Fundamentos de ° ° ° ° ° ° ° ° °

Transformacién Digital

4 La Transformacién Digital
mopuloo2 [\ el (] (] [ J ([ [ J { ([ [ J [

. Fundamentos de
MODULO 03 Computacién en la Nube ¢ ¢

MGDULO 04 Fundamentos de ° ° ° °
MODULO 05 Fundamentos de loT (] [ J

MODULO 06 Arquitectura de Nube [}

MODULO 07 Qfg’gjfc:ﬂo de ) )
MODULO 08 Arquitectura de loT o

MODULO 09 Fundamentos de Andlisis y Y o

Analiticas de Big Data

4 Fundamentos de
lSeRl© Machine Learning o ®

2 Fundamentos de
MODULO 1T | tefigencia Arfificial ® L L ®

A Andlisis y Analiticas de
el Big Data Avanzados g

- Machine Learning
MODULO 13 0 o [ J

2 Inteligencia Artificial
MODULO 14 Ay anzada ® L

£ Fundamentos de
MODULO 15 Ciberseguridad ® L4

< Ciberseguridad
MODULO 16 P ( }

MODULO 17 Fundamentos de RPA [ J [

4 RPA Avanzada 'y
(NSl E Automatizacién Inteligente ®

Obtener una certificacion que abarque todos los médulos también asociados con otra certificacién dard como resultado que la otra certificacién también se otorgue automdticamente.

@ Pearson |[ViE OrVUE Acclaim

yyyyyy
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ACADEMIA DE Tl NEXT-GEN Arcliiura

Automatizacién  Tecnologia

Arquitectura de  Arquitectura = . ras A Arquitectura de Computacién
CURSOS ESTelE Blockchain de loT CIESCROR IO RO Shicalse Empresarial ¢ tenerizacion  Cuéntica
Procesos Digital

Profesional de Especialista en

CERTIFIC ACI ON ES Especialista en Arquitecto de Arquitecto Especialista en Especialista Tecnologia Arquitecto de

DevOps Blockchain de loT Ciberseguridad en RPA Empresarial  Contenerizacién ComQuigmon
Digital Cudntica

MODULO 01 Fundamentos de DevOps [ J

MODULO 02 DevOps en la Practica o

MODULO 03 Laboratorio de DevOps [ J

4 Fundamentos de
poniie) Blockchain °

& Tecnologia y Arquitectura
MODULO 02 de Blockchain ®

4 Laboratorio de Tecnologia
WO y Arquitectura de Blockchain g

MODULO 01 Fundamentos de loT [

MODULO 02 Tecnologia y Arquitectura de 0T [

loT

A Laboratorio de Tecnologia
MODULO 03 y Arquitectura de loT L

MODULO 01 Fundamentos de Ciberseguridad [

MODULO 02 Ciberseguridad Avanzada [ )

T
-]
a3
5
o
@
2
@
2
(8]

MODULO 03 Laboratorio de Ciberseguridad [ ]

MODULO 01 Fundamentos de RPA ®

A RPA Avanzada y
iepuiol2 Automatizacién Inteligente °

MODULO 03 Laboratorio de RPA [ J

B Descripcion General de la
MODULO 01 Tecnologia de ®
Automatizacién Empresarial

) Descripcién General de la
MODULO 02 Tecnologia de o
Ciencia de Datos

Tecnologia Empresarial

= Descripcién General de la
WielI /s Tecnologia Digital y de Seguridad ®

5 Fundamentos de
MODULO 01 Contenerizacion o

= Tecnologia y Arquitectura
ploniielZ de Contenerizacién L

Contenerizacién

A Laboratorio de Tecnologia y
MODULO 03 Arquitectura de Contenerizacion ®

Computacion Cudntica

] p

i Moouoo B Senica °
3

:g MODULO 02 Computacién Cudntica Avanzada [ ]
H

5 MADULO 02 Laboratorio de ®
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Arcitura ACADEMIA DE CIENCIA DE

DATOS DE NEXT-GEN

Andliticas de Andlisis de consunera Consultoria
CU RSOS Big Data y Big Data 'y Profesional de Profesional de Machine Ingenieria de  Arquitectura de Gobernanza de
Fundamentos de Ciencia de Datos Ciencia de Learning Big Data Big Data Ciencia de Datos

Ciencia de Datos  Avanzada Big Data Datos

Profesional en Consultor de Especialista en Especialista en

CERTI FICACION ES Ciencias de Cientifico de Consultor de Ciencia de Machine Ingeniero de Arquitecto de e ety

Big Data Big Data Big Data Big Data

Big Data Datos Learning Ciencia de Datos

£ Fundamentos de Ciencia y
MODULO 01 Apjificas de Big Data ® ® ® ® ® ® ®

2 Conceptos de Andlisis y
MODULO 02 Tecnologia de Big Data ® ® ® ® ® ® ®

Laboratorio de Andlisis y

MODULO 03 1¢cnologia de Big Data

MODULO 04 Fundamentos de Andlisis y ® ®

Ciencia de Big Data

MODULO 05 Andlisis y Ciencia de ®

Big Data Avanzados

Laboratorio de Andlisis y ®

MODULO 06 Cigncia de Big Data

MODULO 07 Fundamentos de Machine Learning [ J [ ]

MODULO 08 Machine Learning Avanzado [ ]

MODULO 09 Laboratorio de Machine Learning [ ]

Fundamentos de Infeligencia P

MODULO 10 artificial Predictiva y Generativa

. Fundamentos de
MODULO 11 |0 ieria de Big Data o [

MODULO 12 Ingenieria de Big Data Avanzada [ ]

. Laboratorio de
MODULO 13 | qenieria de Big Data ’

- Fundamentos de
MODULO 14 Arquitectura de Big Data ’

4 Arquitectura de
MODULO 15 Big Data Avanzada °

P Laboratorio de
MODULO 16 4t iitectura de Big Data ’

A Gobernanza Fundamental de
Mmobuto 17 la Ciencia de Datos ®

Gobernanza Avanzada de °

MopuLo18 la Ciencia de Datos

Laboratorio de Gobernanza de ®

MopuLo 19 la Ciencia de Datos

Los cursos de Inteligencia Atrtificial (IA) forman parte del plan de estudios de Arcitura Al & Cloud Al Professional Academy. Los cursos de Automa-
tizacién Inteligente con IA y RPA forman parte del plan de estudios de la Academia Profesional de Transformacidn Digital de Arcitura.

@ Pearson |[ViE OrVUE Acclaim
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ESCUELA DE COMPUTACION EN LA NUBE

CURSOS

CERTIFICACIONES

Computacién en la

Nube

Profesional de
Tecnologia de
Nube

Consultoria
Profesional de
Computacién en
la Nube

Arquitectura
de Nube

Seguridad en la
Nube

Consultor de
Computacién en
la Nube

Especialista en
Seguridad en
la Nube

Arquitecto
de Nube

Arcitura

Gobernanza de
Nube

Especialista en
Gobernanza
de Nube

Almacenamiento Virtualizacién en la
en la Nube Nube

Especialista en
Almacenamiento

Especialista en
Virtualizacién en

MODULO 01

MODULO 02

MODULO 03

MODULO 04

MODULO 05

MODULO 06

MODULO 07

MODULO 08

MODULO 09

MODULO 10

MODULO 11

MODULO 12

MODULO 13

MODULO 14

MODULO 15

MODULO 16

MODULO 17

MODULO 18

Fundamentos de
Computacién en la Nube

Conceptos de
Tecnologia de Nube

Laboratorio de
Tecnologia de Nube

Fundamentos de
Arquitectura de Nube

Arquitectura Avanzada de Nube

Laboratorio de
Arquitectura de Nube

Fundamentos de
Seguridad en la Nube

Seguridad Avanzada en la Nube

Laboratorio de
Seguridad en la Nube

Fundamentos de
Gobernanza de Nube

Gobernanza Avanzada de Nube

Laboratorio de
Gobernanza de Nube

Fundamentos de
Almacenamiento en la Nube

Almacenamiento en
la Nube Avanzado

Laboratorio de
Almacenamiento en la Nube

Fundamentos de
Virtualizacién en la Nube

Virtualizacién en la Nube Avanzada

Laboratorio de
Virtualizacién en la Nube

en la Nube la Nube
([ ] ([
([ ([
([
([
([
[ J
[
[ J

Obtener una certificacién que abarque todos los médulos también asociados con ofra certificacion dard como resultado que la ofra certificacion también se otorgue automdticamente.
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Arcitura ESCUELA DE TECNOLOGIA DE SERVICIOS

Fundamentos Fundamentos Andlisis y Diseno y
de de Diseno de Modelado de Arquitectura de Disefno y Consultoria Disefno y
CU Rsos Microservi’cios y SOAcon SOA con SOA con Arquitectura de Profesional de Gestion de APIs
Tecnologiade  Servicios y Servicios y Serviciosy  Microservicios Microservicios de Servicios
Servicios Microsel os Microservicios Microservicios

Gobernanza
de Servicios y
Enfrega de
Proyectos

Seguridad para
Microservicios |

Especialista en Especialista en Especialista en
APIs de Gobernanza de Seguridad de
Servicios Servicios Servicios

Profesional de Profesional Analista Arquitecto Arquitecto de  Consultor de
CERTIFICACIONES de SOA de SOA de SOA

Microservicios Microservicios Microservicios

Fundamentos de SOA,

MODULO 0T servicios y Microservicios ® ® ® ® o ® ® ® ®

MODULO 02 Conceptos de Tecnologia ® ° ) Y Y )
de Servicios

MODULO 03 Diseno y Arquitectura con SOA, ® ® PY Y

Servicios y Microservicios

. Fundamentos de Andlisis y
MODULO 04 Modelado de SOA con [ ]
Servicios y Microservicios

) Andilisis y Modelado Avanzados
MODULO 05 de SOA con Servicios y [ J
Microservicios

. Laboratorio de Andlisis y
MODULO 06 Modelado de SOA con [ J
Servicios y Microservicios

Disefio y Arquitectura
MODULO 07 Avanzados de SOA con )
Servicios y Microservicios

Laboratorio de Disefio y
MODULO 08 Arquitectura de SOA con @
Servicios y Microservicios

Fundamentos de Arquitectura

MODULO 09 de Microservicios y PY PY
Contenerizacion

. Arquitectura Avanzada de
MODULO 10 Microservicios y )
Contenerizacion

. Laboratorio de Arquitectura de
MODULO 11 Microservicios y [ ]
Contenerizacion

A Fundamentos de Disefo y
QOREE)2 Gestion de APIs de Servicios ° ®

Disefio y Gestidon Avanzados de

MODULO 13 APIs de Servicios ®

5 Laboratorio de Disefio y
MORUEOLS Gestion de APIs de Servicios L4

Fundamentos de Gobernanza

MODULO 15 de Servicios y Entrega de [ J
Proyectos
; Gobernanza de Servicios y
MODULO 16 Entrega de Proyectos o
Avanzadas

. Laboratorio de Gobernanza
MODULO 17 de Servicios y Enfrega de [ J
Proyectos

. Fundamentos de Seguridad
MODULO 18 para Servicios, [ ] [ ]
Microservicios y SOA

Seguridad Avanzada para Y

MODULO 19 Servicios, Microservicios y SOA

A Laboratorio de Seguridad para
pephiczy Servicios, Microservicios y SOA ®

Obtener una certificacién que abarque todos los médulos también asociados con ofra certificacion dard como resultado que la ofra certificacion también se otorgue automdticamente.

@ Pearson |[ViE OrVUE Acclaim
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TRABAJA CON NOSOTROS

CONVIERTETE EN SOCIO AUTORIZADO

Ya sea que esté con un proveedor de capacitacion privado, una institucién
académica o sea parte de una organizacion interesada en brindar capacitacion
Partner interna, Arcitura Education tiene un modelo de asociacion flexible que puede
adaptarse a una amplia gama de requisitos y presupuestos.

AUTHORIZED

CONVIERTETE EN UN ENTRENADOR
CERTIFICADO

CERTIFIED Ya sea que esté con un proveedor de capacitacion privado, una institucion
académica o sea parte de una organizacion interesada en brindar capacitacion
interna, Arcitura Education tiene un modelo de asociacion flexible que puede
adaptarse a una amplia gama de requisitos y presupuestos.

Trainer
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CONTACTANOS

+1.604-904.4100
info@arcitura.com
es.arcitura.com

& www.youtube.com/@arcitura

B www.linkedin.com/company/arcitura

es.arcitura.com
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